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Révolution numeérique : tenir
kdr ognl drrdr ¢
de la societé et de transformatior
cd kRgbnmnl hd-

Levoiledela Valley: la dérivecaliforniennelunumeérique

La Silicon Valley fait aujourdodéhui of
tout ce que | 6Europe compte ddéinnovat e
davantage qgubdun ®cosyst me particuli
dynami sme entrpreunari al et I 6i nvent i
un ®t at does prcesbntlés ardangs ldu sgaces r
californien que les acteurs publics et privés cherchent a
percer l orsqudil s ®voquent e num®ri g
réussites éclatantes, on pare la Valley de toutes les vertus :
terre promise des inventeurs du monde de deman, aux

commandes de la révolution numérique mondiale, elle
Benoit Thieulin

serait | e grand ailleurs de | a pens®e
présidentduCNNUl c e sse de contempler ses propres faib
brillant qubdelle |l ui tend.
Néanmoins il est temps de briser quelques idoles. La@ | i f or ni e est aussi l e no

dérive historique du numérique. Une histoire politique du numérique est a produire,

de |'a m°me mani re que Smart de Fr®d®ric Martel r
faire une g®ographie du num®Gepparitppy 2 numérigguenf or mat i que,
aujourddbéhui, sont | 6enj eu et | e t h®Otr e de cont
politiques : réseaux ouverts contre réseaux fermés, brevets ou pas sur les logiciels,

architectures décentralisées contre centralisées, logiciel librecontr e propri ®t ai r eé
L6®t ernel pr ®sent de | a Silicon Vall ey, fait de
suivant une |l ogique do6é®cosyst me qui subsiste en
recele des évolutions souterraines.
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En effet il est clairque leréseaud 6 auj our ddé hui ne correspond plus
qgubdavaient i magin® ses inventeurs et ses pionni e
ont ttt fait de dire qudil néen a ni | e 9o %t ni
ayant fait se répondre les aancées techniques et les usages sociaux, la trajectoire

dél nternet semble amorcer un retournement progr e:
conception. Ouvertur e, coll aboration, communs, a
| 6empouvoi r e me nmesseseannbnzdes pardaemise enoéseau de la société,

qui laissent de plus en plus la place a une hypercentralisation organisée de maniere

grandissante par des entreprises parfois guidées par leur seule croissance et a la

consommation trop passive decontenus et doéapplications.

A cet ®gard, | 6®conomi e coll aborative, nouvell
®conomi que, en est un exemple frappant. Ce mouv
autour de revendications alter nat urdaevaleur: pr ®®mi ne
dé®change, fin de |l a propri® ® priv®e exclusiveté
se reconfigure autour des modéles traditionnels de redistribution de la valeur. Il serait

bien s3%r faux déaffirmer doébun ebporemt pluswee | es mod
projet alternatif, dans l a mesure 0% |l e ter me

diversit® d nitiatives et de d®mar ches. N®anmo

0i
couverture de Forbes de f®vrier 20 1MWh'o propos

wants to be a billionaire 2?20, para’t de moins en
|l es capitalisations des g®ants de | 6®conomie col
suppl ant® Couchsurfing. Cette indusévaquenl i sati on
|l a reprise, par |l e capitalisme, de |l a critiqgue a
1968 autour des concepts de | ibert® au travail et
| 6ont expliqu® Luc Boltanski et Eapikalist@eh i apel | o d:
N®anmoins elle contribue " diffuser des pratique
de <ces usages nouveaux dans des mod | es doéor gan
traditionnel s refer me I e d®bat gue tentent dooc

collaboratif a propos des nouvelles formes de travail, de vie et de partage de la valeur a
inventer dans un contexte de rétractation des emplois et de crise économique et
écologique persistantes.

Ne nous | aissons pas pour autant abuser par | es
syst ®mati quement | es val eur s positives des d ®b u
contemporain : ce qui est en jeu est moins une lutte de valeurs que la redéfinition de

leur portée politique émancipatrice. Les nouveaux sachants de la Silicon Valley, qui

construisent la société de demain sans toujours rendre des comptes a celle

déaujourdodéhui , ont en effet moi ns abandonn® | es
vidéesdeleursens politique. Léouverture, | 6empouvoiren
per manente de renverser | 6ordre ®tabli (la d®so
toujours |ieu de religion chez |l es dirigeants et
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politiq ue, généreuse, qui soust e ndai t ce discours qui sbest progr
dans la conquéte de parts de marché et les levées de fondsplus que nécessaires, par

ailleurs - , consommant ainsi le divorce entre certains geeks et la politique. Se sont

ainsi reconstituées dans le monde numérique les barriéres, les dominations et les

aliénations dénoncées dans le monde économique et politique traditionnel. Les digital

natives sont bien des enfants du num®rique et tr
positondeconstruire en conscience |l es ovuavisls de demai
des nouvelles aliénations, ils les subissent le plus souvent davantage que leurs ainés.

Voil "™ pourquoi Il e Conseil nati onal du num®rique s
| 6 ®diam ctaut au long de son mandat : si le numérique peut étre utilisé pour

modi fier | 6 ®c ol e-cidat sd \@ir confi@ rlai neission, de difuded I

l'itt®ratie nadr®deipgmettre aug feunasstgénérations de développer

leurmait ri se des savoirs et des comp®tences num®tr i gqu¢
du num®rique un |l eteuddéPmagemenat i on

LaplateformisatiommbivalenteluWeb: empouvoirement
etdomination

I nternet a ®t ® marqu® par des grandes platéfdrmes n , assez r
Catalyseurs doéinnovation, el l es impul sent l es int
fonctionnalités de grande valeur. Ainsi participent -elles positivement au
d®vel oppement du num®ri que, de | 6 @hpplame&tmi e et de |
Google ont indéniablement changé nos vies.Elles ont contribué a transformer les
entreprises et les institutions plus puissamment que bien des décisions de nos

gouvernements depuis 20 ans, ce qui, avec dbdautr e
levier politique traditionnel de nos sociétés démocratiques. Néanmoins cette poignée
déacteurs incontournables centralisent entre | eur
r ®seau, " | 6origine tr s d®centralis® : la rever
L6éenwiemeamt nNum®ri gue so6y pr°te particuli rement,
réseaux. DansL 6 Abei | | e e tYanh M@beo-Bootang analgse le modéle de

création de la valeur qui est propre au Web, celui de la pollinisation : de la méme

maniére que le calcul de la valeur créée par les abeilles ne peut se résumer a la seule

production de miel mai s doi't prendre en compte | e
effectuent (pour v de la production agricole mondiale), sur le Web la valeur est issue

de la multi plicité des interactions, des traces et des clics des utilisateurs du numérique,

gui modi fient en permanence | es services et | 6arc
basculet-on déune ®conomie de | 6®change et de | a prodi
pollinis ation et de la contribution.

Les plateformes jouent un réle ambivalent dans la structuration de cette nouvelle
®conomi e et cbest ce qui rend si mal ai s®e | a ©cr
stigmatisant qui oublie un peu vite leur gigantesque contribution a la transformation
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du monde par la révolution numérique. Cette ambivalence fondamentale tient a ce que

| es pl atefor mes contribuent positivement " | 6enm
di ffusion des connaissances, ) | Gvidueleetr t ur e des
collectif, mai s qubéen m°me temps elles prennent
institutions traditionnelles (Etats, entreprises)

les moyens privilégiés de la pollinisation, elles sont également ks lieux de

| 6expl oitation dunteawauledesCabéekl desmi nati on r ®:
de | a captation de |l a valeur 1issue du Atravail oo
des données personnelles, notamment pour les exploiter commerciae me nt el l e nbéest
donc pas uniqguement un probleme de redistribution de la valeur, dans la mesure ou

elle induit également un rapport de consommation passive aux choses, fondée sur un

marketing envahissant. La plateformisation entraine en outre une verticalisation

grandi ssante qui va de pair avec |l a reconstituti
groupes gui ont |l es moyens déi mposer |l eur s r
domi nati on, gui prend souven-monbpalistifue sume doéune sit
marché, conduit & ce que la sénatrice Catherine MorinDessai | |y a appel ® f
colonisation num®rique de | 0Eujustemend figureA ce't ®gar
déexception : débautres espaces comme | a Chine, I
Corée du Sud l e Br®sil, l 6l ndon®si e, sont parvenus

num®r i ques |l ocaux que | dédon peine 7 Voir se d®ve.

protection que constituent leurs langues, ainsi que le caractére autoritaire desrégimes
decertainsdeespaysh 6 expl i quent pas tout

BientotundroitdevotechezAmazoret Apple?

N®anmoins ce qui est en jeu dans |l enmende num®ri
grille purement économique : en effet la domination qui est exercée a une dimension

profondéme n t politique. Le num®r i que néest pas un
seulement un medium d 6i nt eraction : i est Il e nouveau | ie

social et politique. De la méme maniére que les infrastructures physiques, routes,

ponts, ports et relais de poste o n 't permis aux Etats dobéorganiser I
d®pl oyer une souverainet® politique, ce sont m
agencent |l es nouveaux pouvoirs. Léorganisati on,
doéi nf or mat i o bien squent oeestructarer tes comportements par exemple

en hiérarchisant les contenus qui circulent, la maniére dont ils le font et les publics

auxquel s ils sbdbadressent. Les processus de vert
fermeture qui sont partiell e me nt N | 6T uvre posent donc de ma
guestion de | a d®mocratie et de | 6autonomie pol it
Cbest sous cet angle que |l a mont®e en puissance
celle-c i est d®j - " | 6ori gine doénauveaus Besvieagbld e ddi nnov
guestion quobelle soul ve est aussi politique : d¢
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Il e secret et la fermeture, |l e pouvoir est aujour
connecté. Il est avant tout fondé sur les données, dont & volume est sur le point

déexploser du fait de | dinterconnexion toujours pl
En ce sens, il est un nouveau type de pouvoir, qui ne passe plus par la régulation,

| 6instauration de r gl eseyvelrdi mail wisd u anlaii sa tpiaan,| el a
profils, la modulation, la surveillance, le tracage.

Ce sont plus généralement les modes traditionnels de régulation des pouvoirs qui sont
largement remis en question par les grands acteurs du numérique. Osons le dire, ls

pouvoirs publics sont menac®s dbébobsol escence q
encadrer |l e march® pour l 6i nt ®r °t g®n®r al Ou encc
garants de | 6®galit®, au ciur du contrat soci al
main | es modi fications gui sont N | 6T uvre du haut
craquel ®es) de | 6admi niéd Lea Bon oQoin & tAmadoa ma i n peut

Mechanical Turk assumeront la fonction de Pdle Emploi, YouTube déterminera la

politique de financement de la culture et Apple la politique de santé. La simple

comparaison de | b6efficacit® (en termes de concept
rendu) d élealth&i et pd dossier médical personnel devrait faire vaciller les

certitudes les plus ancrées Mai s ce néest pas si mpl ement une
déoefficacit® et de simplicit® des services qui e
produire et de di f fuser -adia, foadgneentalementp al i t i que, co
souveraineté. Et donc la démocratie dont elle constitue encore, et malgré tout, le

principal cadre, dans le monde actuel. Si ce sont des services privés qui déterminent la

forme que prendront | es services et |l es politique
collective de faire des choix, la ®uveraineté démocratique, qui disparaitra.

Si les peuples ne veulent pas en étre réduits a demander un jour le droit de vote chez

Amazon ou Apple, il faudrabienque | 6 Uni on europ®enne mette en pla
globale, comme ont su si bien le faire leSAm®r i cains en | eur temps. LOEuUT (
ddéune vision g®n®r al e, prospective, gui ne se 1 ®s|

pour différents secteurs, ni a une harmonisation des regles entre Etatsmembres.

L6®chec de |l a strat®gi dadbl ¢&i shpanet@ qudav D dnat
européenne et les Etatsmembres a se projeter stratégiguement. En ce sens, nous

devons imiter les Etats-Unis, non pas tant sur le fond, que sur la forme. Depuis plus de

50 ans, ils ont défini une ligne directrice pour le d ®v el oppement de [ 6infor ma
comme outil de puissance et vecteur de croissance, que ce soit en fixant des priorités

pour le développement des infrastructures et les infostructures ou en permettant le

d®vel oppement ddentrepr i sgaentlaclibéelisationduGPSect eur . En t
les actions de | 6administration Cl i nt o infor@atione en faveurl
SuperHighways , Inferdet Tax Freedom Act de 1998 et plus r ®cemment I 6 c

des données publiques, le National Broadband Plan et le programme Startup
America. L6accompagnement du d®vel oppement doéun gr and
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prometteuses, telles que Googl e, not amment en | e:
également une preuve éclatante de la vision de long terme du gouvernement
ameéricain.

LarévolutioneuropéennduWeh

Or rappelons-nous ~ cet ®gard ce qubélnternet et Il e We
europ®ens et que cbest i ci gue peut se poursuivr
est au ciur de Il a r®volution num®rique.

Si I e net est déorigine fortement am®ricaine,

Européens, comme Louis Pouzin, qui signe la postface de ce rapport et que je salue. De

méme, bien que la culture numérique ait longtemps été en gestation dans des

communautés pionnieres américaines (je pense notamment au réseauThe Well, qui

exi ste encor e aujourdobéhui), cbest bien une i nv.
di mension wuniverselle 7 la r®volution num®ri que.
grand qudon n ee esteneffet méiere Burope et est profondément marqué

par ses valeurs. Et cbest gr ©ce au Web et don
européenne, le CERN a i n s & deg grahds Européens comme Tim BernersLee et

Robert Cailliau que le réseau a basculé das les usages du grand public.

Enfin, | 6Europe a O®t® - l a pointe des combat s
d ol nt eamme ¢telui pour la non brevetabilité du logiciel dans les années 1990,

pour sui vi e a gguicontredladbnevetabiligalu vivant . Cbest donc ° par
| 6ambition politique europ®enne qubdil est possi bl
num®r i que mondi al . 1 est urgent ddagir. De pil o

la subir. Pour redonner un sens politique a notre numérique. Pour que les individus
reprennent le contrdle sur Internet. Pour réaffirmer les valeurs fondatrices qui ont
présidé a sa création.

Le net a perdu son innocence |l 6alternative n
| 6urgence de | a ¢ etaceus gui lla mégligemtuonn @r retagdent. La

transition numérique est en cours, partout, pour tous. Les positions doivent se cliver :

plusieurs numériques sont possibles et il est temps de construire un numérique

européen, plus politique, plus conformeaux pr omesses dbdéempouvoirement
celles des peres fondateurs| | revient ° |l a France et ° | 086Europe
et de mettre en place des politiques publiques pour le construire.
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Unestratégiefrancaiseet européennambitieuseesta

congruire

Cette strat®gie doit tout dbéabord pr®server |l a cap
et la pérennité des servicespu bl i cs . Co6 e s tla rhise erc glanedde ttouto n d e
mod | e alternatif. 1 sbagit toutncidededbor d de r et
| 6acti on de |l 6Et at , en i nstaurant une Jjustice f
num®r i que. Cbdest en sbappuyant sur | a capacit® do
|l 6ensemble de |l a soci ® ® <civile que ttées pouvoirs
pression en fournissant des services corresponda
continuit® et de neutralit® du service public. L
doi vent se transfor mer int®gr al ement pour pl us d¢
reseau, déintelligence collective, de coll aboratior
L6Europe se doit ®gal ement de pr®server | 6innovati
environnement propice aux innovateurs. Cela suppo
conditions de concurrence loyale entre les acteurs économiques étrangers et

europ®ens. Soutenir I 6dinnovation signifie que | a p
europ®enne et de |l a Commi ssion europ®enne doi't °t

écosysteme numérique européen : un financementadapté, des mesures de préférence,
une diffusion plus importante de la littératie , en sont les instruments premiers.

Le num®r i que peut °tre, en ce s e rpeslitiquel a matrice
industrielle. L6 i nnovation ° | 6heur eautdundumpartay® et degau e , organi s @
constitution doé®cosyst mes, per met de d®passer | 6
industrielle horizontale, destinée a créer des incitations économiques et des cadres

r®gl ement ai res favor abl e s striclle Veéticale,dectorielieiete e t pol i tic
soutenant des champi ons nati onaux. En effet | es
®conomie de | 6innovation fond®e sur l e num®ri que

échanges, les externalités positives. La structuration defilieres industrielles dans le
monde num®rique Trepose donc sur la mise en pl ace
communes et de transformation générale des modéles de croissance.

La stratégie numérique européenne devra rompre avec les actions réactives et le
soutien a court terme des stratégies de grands groupes industriels, sans véritable
évaluation, sans cohérence et parfois a contretemps. Elle ne saurait avoir pour finalité
unique de propul ser des champions europ®ens pour

champions am®r i cai ns. 1 ne sbagit pas de reproduire
et de domination ®conomique et politique. De m°m
déadopter, comme i | l e fait trop souvent, I a m° me

économiques de la société de contrOle en cédant aux tentations de surveillance
g®n®r ali s®e de | 6l nternet. Avec une efficacit® bie
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Cbest un mod | e nouveau qubéil faut inventer : ce
pouvoir dbéagir et deluk d ®ma toimpnet icoonl |iercdiiwe. I
démarches les plus inventives et les plus généreuses de la Silicon Valley (Code for

Ameri ca) et déAfrique (Ushahidi). Ce nobest qguod”
pourra servir une croissance partagée et durab e . Ce mod | e est dédaut a
nécessaire que les fondamentaux du numérique ne sont pas aujourdodéhui
soutenables, ni tous durables-j e pense ° | 6®rdesbnut¢isocanl ddbempl ol
notamment.

Les combats sont donc nombreux mais dessolutions politiques existent. La neutralité

du net est tout déabord une <condition essentie
contenus, pr ®server | e Aper mis déinnover o et [

cons®cration | ®gi sl at i ve cocnmopnangen e p r idnbcuinpee pdrooitte c &
r®affirm®e des donn®es personnel |l es, per mett a
mar chandi sation unil at®rale et |l eur exploitation

principe déaut od®t er mi nati on i nfornats onnel | e q
plateformes doivent étre encadrées : des exigences de loyauté peuvent étre établies

pour assurer un juste équilibre entre toutes les parties prenantes. Afin que ce principe

ne reste pas lettre morte, une agence européenne de notation de la loyauté eb

plateformes, appuyée sur une expertise juridique et technique ainsi que sur un réseau

ouvert de contributeurs, pourrait étre mise en place, comme nous le proposons dans

notre rapport, afin de faire jouer les leviers de réputation des plateformes et infl uer sur

les décisions des investisseurs.

Lescommunsommanodeledela sociétédedemain

Cébest plus g®n®ral ement autour de |l a notion de c
la fois politigue ®conomi que et soci al e, gudun n
La notion de communs désigne un modeéle de propriété et de gestion collective des

ressources qgui sbinscrit dans l 6hi stoire | ongue
naturelles gérées par tous les individusd 6 une communaut ®. Mai s <cbest I

qui a réactivé cette notion, socle de discours alternatifs forts, fondés sur la
revendication dbébune gouvernance commune, déun wus
développement des échanges y compris non marchands. Ainsi que ce soit pour la

production de nouveaux biens et de services, comme les logiiels libres, Wikipédia ou

OpenStreetMap ou | 6®change de comp®tences hors mar cht
banques de temps (qui of frent des cr®dits de tenmn
non un crédit en monnaie), lenumér i que a permis 7 ces projets de |

de faire la démonstration de leur performance.

Les communs qui exi stent d®j ~ m®r i tent dé°tre p
enclore” nouveau, mais il sbagit ®gmehtglobalmia de favori
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fois sur I nternet et hors 1ligne, et déen faire | &
redéfinisse les modes de production, de distribution des richesses et de rpport a la

valeur.Cdbest gr©ce ~ |l a d®centr al iesaut possibiittdes moyens d
inédites que permet la mise en réseau des compétences, des outils et des savoirs,
comme | 6explique Y da Richésse Blesnrdséaexrque heuvest se
structurer ces nouveaux mod les et pgquendre | a di m

économique et social.

Ce nbéest dodéaill eurs pas un hasard si l es communs
coalition informelle deux types de revendications principales : celle qui concerne la

propriété intellectuelle et les modes de production, en prenant appui sur les nouvelles

formes dbéborganisation rendues possibles par | e nur
d®f ense des biens communs naturel s, dans | e cadre
transitions majeures de notre époque, numérique et écologque, sont les lieux ou les

conceptions h®rit®es sont mises au travail et il r
se forgent - | eur propos combinent |l es m°mes conc
modéele durable pour le monde a venir.

Lenumériquauservicedela prisede pouvoircitoyenn:z

Il est également urgent de ne plus considérer ces combats comme des causes
spécifiques, réservées aux experts. Puisque le numérique concerne tout le monde et

qubi l met en jeu des | ogi qupgadicipdré sapdéfimition i r , tout | e
pour qgque ce pouvoir soit rappropri® par |l e plus
ndest pl us possi ble de se contenter du fonctionn
num®r i que doi t °tre mi s au serrntia@e®ed d uchunpri se
renouvell ement profond des for mes déaction citoy

démocratique est a ce prix. Le numérique permet et exige cette transformation des

formes dbéaction citoyenne. En effet iés fournit de
politiques publiques et décider ensemble. Plus largement il rend insupportables les

fonctionnement s politiques traditionnels et Il a r
cercles autorisés. Comment estil possible de concevoir encore la politique comme

cent rali s®e, r®serv®e ~ une caste de professionnel s
et déexpression et | 6acc s aux connai ssances ont
num®ri que ? Comment comprendre que | dexpertise soi

alors méme que les fractures entre la société civile et les dirigeants révélent tous les

jours que ce modele ne fonctionne plus?Co mment concevoir quodon ne fass:
a la contribution de tous, quand les enjeux que nous avons a affronter collectivement

sontdbune compl exi?t® redoutahbl e

Il faut également rappeler a certains prophétes de la Silicon Valley que la politique
néest pas un concept d®pass® et qgue | e nNnum®ri que
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d®mocratique au profit doéun 0 sistd auttaiteotoub i s me num®r
probl me social, ®col ogique et ®conomi que ¢comme
résoudre techniquement, comme le décrit Evgeny Morozov dansPour tout résoudre,

cliquez ici. Les oppositions et la défense de différents modéles dans un espace

commun et les luttes qui le poursuivent dans différents lieux, qui caractérisent ce que

cbest | e politique, ne sont pas rendues d®su tes
possible de promouvoir | 6agilit®, hempeapi dit® et
la diversité des enjeux auxquels nous sommes confrontés et sans nier toute Iégitimité

au débat démocratique.

Lenumériqudrorsdunumeérique unchangemendecivilisation

Le num®rique que nous voulons d®f endctalgie ndest pas

| 6endroit des valeurs h®rit®es des p res fond
millions doéinitiatives, sur ' e bouill onnement d e
depuis son invention : elles font piece aux tentatives de centralisation et dessinent les

contours du changement de <civilisation qui est

sbappui e ®gal ement sur | e formidable mouvement d
qubi l a permis et qui a des effetsquetus | es j ol
r®volution num®rique a | argement d®bord® sa sph™
for mes déorganisation, | es nouveauxX moyens do

nouveaux modeles politiques et économiques ont largement irrigué le monde

analogique. Pour ai nsi dire, Il e num®rique est sorti du
logiciel qui est appelé & dévorer le monde. Le mouvement desmakers en est le

symbole : cette nouvelle génération dehackers réinvente les manieres de produire et

travailler en misant sur |l e partage de | 6informati on, Il a mi
des schémas techniques enopen source ainsi que le travail collaboratif des

contributeurs.

Wikispeed est un exemple exceptionnel de la vitalité de ce mouvement, qui montre,

c o mme it €lris Aderson, le rédacteur en chef de Wired, que Al e Web nodo®ta
qgubune d®monstration de faisabilit®d : en trois
expérimentés ont construit une voiture en open source, dotée de performances

comparables, alafossu | e plan de | a vitesse et de |l a con
plupart des voitures industrielles, pour un prix modique. Ainsi la démocratisation de

la production, le mouvement du libre, le collaboratif servent de matrice pour le monde

matériel. Pekka Himanen, dans L 6 Et hi q u e andlyaec le echangement de

paradigme qui est ° | 6édoeuvre dans | e monde du tr
sur |l e devoir et | a r echer chHaeker,djui espconstfuitet , sdboppos
autour doéun d@diargi peredonchel travailler sans rect
gratification financi re. Cette nouvelle ®thiqgue

hackers : elle envahit tout le reste de la société. Le fait que les innovateurs et les
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créatifs reprennent le pouvoir dans les entreprises, renouant avec la tradition de

| 6entrepreunariat de la fin du 19 si c¢cle, 0% | es
ingénieurs et des inventeurs, en est une preuve éclatante. Parce que le modele des

startups repose souvent sur la créativité de leurs dirigeants et la commercialisation

ddéun prototype technologique innovant, i remet e
financi re sur | 6esprit entrepreunarial qui a cour
A cet ®gard, | e f micréativiiéuremetlerd @ heur gusté placen lese t

indicateurs financiers me semble davantage correspondre aux valeurs de la France et
de | 6Europe. Cbest en effet l a cr®ation sous tout
artisanale ou industrielle qui dessine les contours de la singularité européenne.

Latransitionnumériqueauservicedelatransitionécologique
réinventete monde

Adoptons donc, comme nous nous sommes efforcés de le faire dans ce rapport, une

attitude qui ne soit pas défensive, mais qui ait pour ambition que le numérique

continue de renouveler | es formes politiques, ®c ot
une <croissance durable et inclusive. Cbest cComme
promesses des visionnaires historiques du numérique pour affronter ce qui constitue

la transition la plus importante de notre époque, avec la transition écologique.

Le lien entre ces deux transitions, numérique et écologique, est peutétre la clef de
compréhension du réle historiqgue du numérique. Elle peut sembler, au premier abord,

prendre | a forme dbébun passage de relais : al or s
l'imites de | dambition prom®t h®enne en nous heurtan
de | 6®pui sement des ressour ceduynredoublament onstr ui sons
du monde. Au moment 0% nous nous heurtons aux [

constituons un autre, qui est fondamentalement humain, sans limites, au potentiel

inépuisable.

Toutefois | e num®rique nbdest pas teuNMousbrme nde ° part,
sommes pas des fAcerveaux dans une cuveo, cont empl
nous-mémes crées, sans conscience des limites du monde matériel. Le cyberespace

nbexi ste pas. Le num®riqgue est en eff et une mi se
dorce sa mise en discours. So6il est redoubl ement du

potentialités : alors que le réel est un ensemble de faits, advenus, le virtuel reléve du
possible. Pour chaque situation réelle, le virtuel est la mise en possibilité de cete

situation. Le num®rique permet en effet de doéinter
nouvelles hypoth ses, av®&ourdéel dsrmetauteemanti pvceé
formi dable vecteur de | 6empouvoirement individuel
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Cbest ens cque | e num®ri que est au ciur des r ®|

attendaient pour faire face a la crise écologique. Pas seulement pour optimiser la

consommation ®ner g®tique ou am®liorer |l a gestion
bien au-dela de ce qui sef ai t aujourddhui . Al ors que | 6®pui s
physiques correspond aussi a un épuisement de notre capacité a inventer de nouveaux

mod | es th®oriques et pratigques, au moment 0% no
de le faire. Ce que propose le o m®r i qu e, l oin dé°tre une fuite e

possibilité de tester ces nouveaux modeéles.

Le numérique est donc un levier majeur de transformation du monde. La France et

| 6Europe doivent ctre 7 la t°te de cpeur mouvement
donner un sens politique a cette transformation et dessiner une voie européenne du

numeérique.

Les 70 propositions du présent rapport donnent corps a cette ambition.
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Pour une politigue francaise
et européenne de la transition
numeriques






Quarante ans apr s | 6i nv e-ihgiaosmpras Gdllendu 8/ebn e t pl us de¢
une pluralité des mondes numériques possibles se dessine. Une créativité économique

sans pareille sb6est construite autour des technol c
des pratiques transformatrices de la société et du politique, fondées sur une diffusion

dupouvoir dbéagir et des valeurs dbéouverture. Le nur
des pratiques de prédation économique, favoriser une politique focalisée sur la

communication plus que sur le sens commun et la mobilisation des citoyens, voire

participer a certains phénomenes de radicalisation.

Nous sommes sortis de la période de techneenthousiasme qui a marqué la fin du 20e

si cl e. Nous avons mai nt enant collectivement con
complexité des changements véhiculés

par le numérique. Nous sommes en

mesure de dépasser auss bien les La SOC|été numél’lque
discours du | réductionnisme m R d r_ S O N r t n

technologique qui rabattent le

numerique sur 1oout glle procede au contraire

qui parent le numérique de valeurs et de

vertus intrinséques en oubliant & quel C R t m d mr d I a k
point celui-ci est un construit social. |nd|V|due|S maIS aUSSI

Plus que jamais les technoghobes et les

technolatres doivent étre renvoyés dos a et SuU rto ut CcO ||€C'[Ifl

dos et i sbagi't

numérique comme c e g ud&iuh est

facteur de bouleversements importants auxquels il faut donner un sens, une direction

et des valeurs. La soci ®drc® quhvanmears iprgagde an 6 e s t pas u
contraire dobébun ensemble de choix individuels mais

Ces choix collectifs appellent simultanément des logiques ascendantes de construction

de nouvelles formes do6aut or frgnantes deilaosocété-par t out es |
acteurs ®conomi ques traditionnel s, acteurs de I
associations, citoyenseé et des ~-iinstaecesventi ons de
internationales, Union européenne, Etat, collectivités territoriales.

Lot ernationalisation des enjeux | i ®s ~ | 6®conomi e

peuvent justifier un d®s en GtatgBEemauncontraiteelal 6 i nt er vent

France a un ril e maj eur N jouer pour encour age
internationale , l 6i nnovation ®conomi que et | a cr®ativit
construisant un cadre fiscal et soci al ®quitable
droits de I 6humain °~ | 6 re num®rique. Une voie nul

qui respecte nos \aleurs et assure la pérennité de notre modéle social et économique.
Réaffirmer une souveraineté francaise et européenne sur le numérique est une
condition n®cessaire pour asseoir notre capacit® d
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Conscient du besoin de faire évoluer le cadre législatif pour embarquer
ces enjeux et de faire entendre une voix de la France sur la scéne
européenne et internationale qui soit ambitieuse et prospective, le
Premier Ministre a demandé au Conseil national du numérique, instance

i nd®p e nd a naider,dand aetteltaéhe.

Pour ce faire | e Gouvernement a charg® | e Consei l
nationale afin de recueillir | argement; | es avis
puis sur la base des contributions recueillies, de lui fournir des recommandations

concrétes, pour nourrir le projet de loi sur le numérique, mais également pour poser

|l es jalons dobéune strat®gie num®rique fran-aise ¢
niveau local, national, européen et international.

Nouvellesnéthodesnouveauacteurs

Premi re en son genre au regard de son p®rim tre
trait®s, cette concertation séinscrit dans une
d 6 u n-eonstruction des politiques publiques. A visée consultative, elle avait un triple

objectif : donner davantage dobéi mportance aux questi ol
| 6espace public, |l es sortir de | eur confidential
sben empaxenser dans | 0 e®wpe tiéesap numérique etlee s cont

points de vue en présence; enrichir |l es voies dobéactions possi

contributions, individuelles ou collectives.

Pour mener & bien cette concertation, le Conseil a mis en place un dispositif en quatre
volets :

1 Auc T udu dispositif, une plateforme en ligne (contribuez.cnnumerique.fr), en
partenari at avec | 6association D®mocratie Ouv
octobre 2014 par Manuel Valls, Thierry Mandon et Axelle Lemaire au NUMA a
Paris, elleavat pour fonction de recueillir |l es propc
les votes des citoyens autour de quatre grands themes Croissance, innovation,
disruption ; Loyaut ® dans | 6 envi rramsforenatienn t num®e®r i g
num®r i que de | fLasotigtédace adaurtEtmorpliose numérique.

1 Une journée contributive par théme, soit quatre événements organisés
successivement a Lille, Strasbourg, Bordeaux et Nantes dans des lieux
repr®sentatifs de | 6®cosyst me num®rique frar
duplex, des ateliers ont été mis en place dans une dizaine de territoires.

f Lbaccompagnement d 6 ®v ®n eorganisés,soutilté® pat uni but i f s au
kit Aido it yoursel f o, t ® ®chargeable en [|ign
réunions citoyennes sur tout le territoire.
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1 Au terme de la période initiale de consultation, la publication sur la plateforme
des syntheses des contributions, ouvertes aux commentaires, restituantle plus
fidelement possible les propositions et les points de controverse.

La consultation a recueilli 17 678 contributions pour 2300 contributeurs (dont 1 435
propositions, 1 973 arguments, 494 sources, 13 759 votes), plus de 1 300 personnes se
sont mobilisées lors des journées contributives, tandis que 1500 personnes suivaient
la retransmission en direct organisée

par la start-up Glowbl. 5 000

personnes suivaient par ailleurs la La COﬂSUltﬂ)n a. reCueI”
concertation grace a la newsletter. 17678 COﬂtI’IbUtIOﬂI

Quelques 70 ateliersrelais ont été

organi s®s sur | 6ensemble du territoire,

de |1 6"l e de I a R®union " |l a cantine de Brest, de |
Saclay, en passant par la municipalité de Nanterre.

Si les personnes intéressées professionnellement par les sujets ouverts au débat ont été
en toute logique les plus nombreux a contribuer, la concertation a regu des
contributions de profils plus atypiques (collégiens, retraités, chauffeurs de taxié). De

mul tiples acteurs repr®sentatifs de | 6®cosyst me
déun travail c telr ledti® t deb grandes entraprses,” des syndicats
déentreprises et de salari ®s, des f®d®rations pro

aussi de nombreuses communautés de chercheurs, étudiants, développeurs,
startupers. Afin de capitaliser sur des travaux antérieurs, différents rapports

provenant d'institutions ou missions variées® (r appor t d Etat,Crappaste i | do
Lemoine, etc.) ont largement nourri les réflexions et leurs propositions et ont pu étre

discutées par les contributeurs.

Les acteurs publics ont également contribué a enrichir le débat en apportant une
expertise technique circonstanciée: certaines administrations se sont mobilisées en

Il i gne, déaluitgeso Ahors de r®uni adnbkoc. Emt er mi ni st ®r
coordination avec les cai net s mini st ®riels et avec | dappui de
Conseil national du num®rique a sollicit® |l a veill

administrations. Ces allers-retours continus entre le CNNum et les ministeres ont
per mi s de s Oles Sfraits rdee ta comaeréation nourrissent réellement la
préparation du travail l1égislatif et que les impératifs de calendrier des deux processus
ne constituent pas un obstacle a la prise en compte de la concertation et du travail du
CNNum.

1RapportLemoinesurlatransformatiorum®rique de | 6®conomie ; ®tude annuell
Il e num®riqgue et | es droits fondamentaux ; rapport de J.
|l 6i nnovation et l a croissanceo ; r a p pnopuliguedae C. Bouchou
| 6heure du num®riqueo.
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Au terme de cette vaste consultation, et nourris par le matériau qui en est sorti, les
me mbr es du CNNum ont t r a vsaliedorhn®ndations | qii® |
constituent ce rapport. Confronté a

COI’]fFOﬂté deS pI’OpOSItIOI’ des propositions parfois
parf()'S CO ntradICtOIrE contradictoires, le CNNum a élaboré

sa propre doctrine. Aussi ces

Ie CNNm a élabor recommandations sont le fruit

aboratio

déarbitrages propres au CI

Sa propre dOCtrlm ne refletent pas nécessairement le

contenu des contributions. Des
synthéses ret a - ant de |l a fa-on |l a plus neutre
sont annexées a ce rapport.

Malgré des contraintes temporelles serrées, les contributions ont montré une forte

possi bl e

diversité et créativité. Nous remercions ici | @ sesantmb | e des ac

investis dans cet exercice et sans | esq
jour. Le succes de cette concertation est en premier lieu le leur. Audela de cette
diversité, la concertation a permis de faire bouger les lignes en matiére de débat pilic
sur trois fronts :

T La l ogi que de publicit® et de trans
systématiques mise en place par la concertation a modifié les pratiques de

uel s ce

parence,

travail et de construction de positions de

ddent r epr ifédéeatonsedn lesl encourageant a publier en ligne des
positions et des lignes directrices auparavant réservées aux discussions internes
ou aux stratégies de lobbying.

I Le premier ministre avait, selon ses termes, demandé a ce que
| 6admi ni str atd lo®eMission accomplia: ce processus a permis

déaccul turer " de nouveaux proc®d®s doé®l ab
| 6admini stration peu familiers de <ces prati gt
ouvert e, d®l i b®r ante et ° | @@renvavetperre | a concer f
déune transformation vers un gouvernement pl us
T Certaines collectivit®s ont saisi | 6opportunit
susciter sur leur territoire un débat citoyen , permettant ainsi dbéac
Il 6i nt ®r °t | ocal s gouwent négligees pagca gL tjugées trop
techniques ou éloignées. De méme de nombreux acteurs universitaires se sont
impligués d an s | e d®bat , ce qgui a per mi s de | 6 e
indispensables de la recherche.
Globalement, la concertation aconf i r m® | 6i mportance doOéune d®mar ch
ddbaccompagnement et de p®dagogi e, en compl ®ment a

institutionnelle. Lieu de dialogue et de formation politique, la concertation a voulu
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rompre de prime abord avec la sophisticati o n du |l angage de | 6experti
confiscation des futurs possibles par les experts. Elle a préféré emprunter les voies

plus complexes, parfois plus instables, mais toujo
et profane. La concertation a eu pour souci e créer un langage partagé, conditionsine

qua non a la construction de valeurs communes.

Dans un méme temps, laconcertation nous a permis de mieux cerner les limites de ce

type ddédexercice et ddéen tirer |l es |l e-ons pour (
ultérieurs. La concertation menée par le Conseil national du numérique est en effet

avant tout une expérimentation et un certain nombre de difficultés ont été rencontrées

au fil de la concertation :

T Tout déabord | 6investissement citoyen a ®t® in
supposer que le niveau de technicité de certains thémes a pu constituer un frein
important.

9 Bien que de nambreux ministres se soient fait les relais de la concertation dans
|l eur communication politique, l a concertation
visibilité politique a la hauteur des enjeux traités.

1 De maniere plus générale et bien que des réunions interministérielles aient été
tenues en parall le de Il a consultation, certa
toujours réussi a intégrer les logiques propres de la concertation. Ce nouveau
processus de consultation large et de ceélaboration avec le CNNum pose la

quest i on de | dorganisation des relations entre di
déobexpertise, celles de |l a consultation et cel |l
d6o®coute crois®e et |l a prise en compte des sp®c

obj ect i fcomimbre doivénbencore étre améliorées.

Malgré ces difficultés, le bilan global de ce processus confirmeque ces consultations
sont réellement porteusesd 6un renouvell ement des pratiques poli
étendues, sinon généralisées,

en amont de la mise en place | @ b||an de ce proceSSUS

de politiques publiques. Une

oreconisaton qui et CONFIrMe que ces consultations
doores et d® — gontporteusc Rt m qd mn

puisque le ministere de

réaucaion naionale arepris @S pratiques politiques et doivel

le modele de la consultation A s s s

organisée par le Conseil etre genera-“seS

national du numérique pour

organi ser une <concertation nationale sur ' e num®r
initiatives se multiplient au niveau lo cal et international.
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Lesvaleursdela sociéténumérique unesociétésolidaire,
ouverteet fondéesurlesdroitshumainsquifavorisele pouvoir
¢ R "etkhRgh m mpanagées.h n m

Au terme de cing mois de processus contributif, le Conseil national du numérique a

construit un bouquet de recommandations. Celles-c i sbappuient sur un so

principes qui décrivent la société vers laquelle nous entendons tendre.

Le Conseil nati onal du num®rique r®affirme a

solidaire . Une solidarité q u i doit se manifester aussi bien en

g®n®r ations et groupes SsSoOoOCi aux. Force est de con:

nos sociétés a coincidé avec un accroissement des inégalités de revenus et de

patrimoine. Sans établir de lien de causalité, cette corrélation nous interroge et nous

invite & repenser le rdle du numérique dans la construction des solidarités du

XXl esiéecle.

Si le r*le du num®rique ° la fois comme facte:l

dé®manci pation est ®voqu® de | ongue dat e, on o0bs

politiques publiiqQuiess ar plodda ®p rjoupsrgiuadt i on des out.

tous, et non sur l e d®pl oi
SanS un aCcom pagnem numeérique au service de la solidarité.
s o

SanSdeS médiationsau'Certes une politiqgue qui

appropriation par le plus grand

préS deS pOpUIat|OnS nombre, non seulement des outils

mais aussi des compétence associées,

SOUffrances Ienuméri(reste indi spensabl e. Doaut

md r d q b h S p indispensable que les  savoirs

n®cessaires N | 6exerci ce

C R h me ) k h S Elr citoyenneté  dans une  société

numérique se renouvellent en
permanence, au fur et & mesure que de nouvaux dispositifs techniques font irruption
dans nos vies personnelles et professionnelles. Sans cet accompagnement, sans des

m®di ati ons au plus pr s des populations en souff

acc®l ®rateur des autres formes dobéin®galit®s et d:i
pas suffisante pour autant.

Le num®rique ne sera facteur de solidarit® que s
pas aux marges des formes de solidarité et de redistribution existantes. Le numérique

ne peut °tre | e cheval d e ‘Atonusiation adcduesnliedoitp r ®c ar i s at |
au contraire participer a une affirmation dynamique de notre systeme social et

permettre une croissance économique soutenue et durable, notamment en favorisant

|l i nnovation et | es pratigues ®conomiques de col |
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Etlenum®r i gue ne contribuera ~ unelevecteur ®t ® sol i dair

débun pouvoir dbéagir du citoyen, .lLadromes(eoi s i ndivid
débune ®mancipation de [ 6individu par | e num®rique
pionniers de la micro-i nf or mati que et du Web. Sans que | don s
sbagi't doéun gain en pouvoir: dbééagst I adifva ndeuuex
fempower ement 0, gue nous traduisons par fdcapacit®
sortir doébghodakicsans sur | a capacit® dobéagir et de

qui correspondent a des appropriations différenciées du numérique par les individus.

Pour | 6heur e, sans doute aucun, ' e num®riqgue a ap|]
une panopliedes er vi ce s, l es moyens dobé°tre plus mobil es,
de nouer de nouvelles sociabilit®s, de simplifier
vastes champs de connaissanceé GCpagagdparlle un premier
plus grand nomb r e . Un nombre plus restreint déindividus
numérique pour créer de nouvellestfuvres de | desprit, pour ouvrir

territoires artistiques, et pour partager et diffuser des savoirs. Or ce sont ces pratiques

qui sontné déolagcr®ation de |l a valeur ajout®e ®c
du num®r i que. Le chemin reste l ong pour que d
sbapproprie |l es comp®tences n®cessaires ° ce chan

product eur pl unsatey deGcantenus aeb selwicesn

Enfin une portion congrue de la population a pu/su se saisir du numérique pour

véritablement, au-d e | ~ du c hamp ®conomi que, produire de
participer a une transformation, méme modeste, de la société, et créer des communs.

Soi l existe quelques formidables exemples de ce
parent pauvre du numérique.

Notre ambition est que | es politiques publiqgues s¢
pouvoir déagir s 0 e X e . des tradsBonmations auxquelesnpos ®t u d e
sociétés  doivent  faire  face -

Lerenforcementdu pou,transformation du mod | e de |

changement climatique,é -  sont

AN
C R f hq Cdr tell ement complexes qubdelles
des réponses qui ne peuvent étre que le

numérlque ne peUtdonCéUfrmt débune cr®ativit® coll ec
décrété n| Constaté’ mals sur la transparence de | dacti

~ . et son ouverture a la participation et a la
etreCOnStl’Ultl co-évaluation. Le politique doit traiter
des enjeux dobéune telle ampl it
peut se satisfaire des modes doé®d¢ rmmbdaiguat i on et de
doit °tre mis au service de cédrenforcem@itnventi on de
du pouvoir dbéagi rracd ausnunigiiqueong pautsdo g nc étre ni
décrété ni constaté. |l doit étre construit.
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Léaugmentati on de |l a capacit® dbéagir des i ndi v
accompagnée par une ouverture simultanée des organisations et des structures, afin de

permettr e qubel | es s o i-censttuites. Bt\cecisautane pour kg pouvairs

publics que pour les acteurs économiques. Le numérique offre une opportunité de

revisiter | es f or mes déorgani sati on traditionne
d 6 hor i z denparacipation®es salariés, des agents, des clients, des utilisateurs et

usagers.
Léinnovation ouverte, d®j ~ pratiqu®e par bon noi
| 6°tre durabl ement . La reconstruction dbéorgani sa

capitalisme, doit étre limitée, au risque de glisser vers des logiques de prédation. Les

murailles de Chine héritées qui séparent les différents espaces de la société doivent

également étre percées, voire détruites afin de favoriser des relations plus étroies

entre | 6administration et |l es acteurs priv®s, I e
encore le monde de la recherche et la société civile.

Le numérique est aussi le vecteur de nouvelles formes de création de valeur, de
production et de partage de ressources, notamment immatérielles. Ces nouveaux
paradigmes constituent le terreau de la réussite des entreprises auXXl e siecle. Pour

construire |l es conditions de |l a comp®titivit® e
|l 6i nnovation, gar aenatui r d Guenmpmeii | leetur f aniirve cro’tre
mod | es num®r i ques, il est n®cessaire ddébadapte
renouveler |l es mod | es de financement et de souti

écosystemes numériques aux niveaux national et eropéen.

Ces nouvelles formes de production et de partage peuvent également prendre la forme

de ce qubéon appell e aujpdwrsd 6ghuudiu nlee sc afi ®gramu res op r «
biens, les communs constituent un mode de gouvernance et de production en

commun,f ond® sur | édagir collectif autour ddéun proj «
nouvel espace politique et un nouveau rapport a la création de valeur.

Les multiples violences qui traversent nos sociétés dans leur diversité peuvent
sdinterpr®ter s<odee sdes, ckFi ®es entre autres 7 I

sociabilit®s, aux in®galit®s sociales mais ®gal e
|l a soci ® ® de consommati on. La sortie de | ogiques:
poussées parceux quiy pi sent | eur pouvoir, ne pourra se fai
de valeurs partag®es. En sens contraire, nous ri
ddaugmenter |l a fragmentation du corps social, %
événements de radicalisai o n , comme | 6ont montr® tragiquemen

Charlie Hebdo.

La structuration dialogique et participative du |
la connexion de chacun a tous produise une action orientée par des projets et des
valeurs communes, en accord avec lesocle de nos droits fondamentaux. La perspective
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débune soci ® ® de contrtle, atomi s®e et en proie
tous nbest p asse u’l ee xicnlvwrcea.t iloamm des nouveaux pouvoir
agissante, trantsa capacit® dodéaction de |l a circulation de
faire barrage a cette perspective.

Quelques ma s apr s |l es r v ®l ati ons déEdward Snowden,
surveillance massive des flux et des donn®es, pou.
de confiance et
proportionné et [égitimé

démocratiquement. Au-dela, nous K ) O d q I’ O d b S
devons nous assirer que les garanties de COﬂtI’6|e, at0m|Sée

propres au droit commun puissent

soappliquer @galeme @fen proie ala concurret
numérique. Ceci appelle une régulation

du numeérique qui lui soit propre. La exacerbée de tous avec
pr ®ser vat Etatnde dreit suré S nt r de r g

Internet nécessite que les contraintes, les

obligations et les sanctions ne soient pas

disproportionnées dans le monde numérique : S i I nternet néest pas une z
droit, el | e ne doit pas n odr opltws °Ntort e mme et ,zohe
renforcement de la lutte contre le terrorisme ou contre le racisme sur Internet ne doit

pas conduire “ oubl i EBtatdddes. f ondament aux de | 6

Présentatiomlesvoletsdurapport

Les recommandations des membres du Conseil national du numérique, nourries par la
consultation, sb6organi sentpalegs:ut our de quatre partie

Le premier volet, intitul® fiLoyaut® et | ibert® dan
c o mmu nweut fixer un cadre juridique pour assurer les droits individuels et

collectifs des consommateurs et des citoyens dans la société numérique. Les relations

des acteurs numériques entre eux et avec les utilisateurs doivent étre régulées afin

débassurer la constitution déun environnement | oy al
des droits humains dans | e monde num®ri que. La go
de sa echnicité pour devenir un objet politique a part entiére.

Le deuxi me volet, intitul ® #AVers une nouvelle ¢
publique : ouverture, i nnovat insstesurlaaécdssitcpowlat i ono

puissance publique de mettre a profit le numérique pour repenser ses missions et ses

modes déintervention, en promouvant une cul ture
renouvelant la conception des politiques et des services publics.
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Le troisi me volet, intitul ® AMettrevesn avant | a
une ®conomi e de lafoun abstifade ipmmodivoir une économie

audaci euse et cr®ative gui per mette déaugment e
num®ri ques fran-ais. |l sbébagit donc de soutenir |
le financemen t de Il 6i nnovation, en ®| aborant une Vv ®r
fran-aise relative au num®r i que ainsi qguben me n

différentes échelles.

Le qguatri me volet, intitul ® fASol:iedax it ®, ®quit
déune ® ®c num®Brd auregpage ~ repenser | es champs f on«
ensemble - santé, éducation, citoyenneté, communs- tout en esquissant les premiers

contours de chantiers auxquels il nous faudra collectivement nous confronter dans les

années a venir- travail, justice, nouveaux modeéles de protection socialee™ | 6 heur e du
numeérique.

Méthodee R ooqnogh shnm

Ce rapport a plusieurs objectifs.

I a tout déabord pour vocation de nourrir | e
notamment les lois a venir. En ce sens, si le projet de loi sur le numérique est le
support naturel pour transposer au niveau législatif les recommandations de ce

rapport, il ne doit pas °tre |l e seul. Ces recomr
ddautres proj et s diesiuheoprise entcongte la ples large gossible

des enjeux liés au numérique: celui-c i nbéest pas, en effet, un doma
n®cessite une appropriation de |l a part de | 6enser

MN®  TEA

onse// Netional of, Nemeérig 1
ve
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Par ailleurs, les mesures prises ne peuventseil mi t er au domaine de | a | oi e
national e. Cbdest pour quoi | 6ensemble des proposit
gui der la mise en pl ace de pl ans déaction " | 6
internationale. La double nécessité, accentuée pour les enjeux liés au numérique,

ddédune miuver eende services et de politiques au plus
internationalisation de la régulation rend en effet indispensable la définition de

feuilles de route numériques a tous les niveaux de gouvenance.

Aux niveaux européen et international, le rapport fournit des principes a défendre
pour promouvoir une vision du numérique propre a la France, en phase avec ses
valeurs.

Au niveau national et local, le rapport décrit des orientationspour | 6 acti on publique et
décline des actions concrétes sur le plan économique comme dans les domaines des
services publics de |l a sant ®, de | a justice, de 106

Ce rapport a donc pour objectif de guider les actions des décideurs politiques a

différent e s ®chell es, mai s ®gal ement déi mpr ®gner en
I 6 admi ni:$$ agentsipublics doivent se saisir des recommandations pour les

mettreenfuvre et favoriser | dacculturation des pouvoli
| e r ap pressetégalemeatcaux acteurs de la société civile au sens large dans la

mesure ou la transformation numérique ne peut se limiter a une démarche

descendante mais doit °tre port®e par | 6ensemble d

Pour ce faire, le mouvement qui a débuté avec laconcertation nationale doit étre
poursuivi et amplifié. Si un projet de loi dédié au numérique constitue un pas
important et révele une certaine prise de conscience, la transformation numérique

devra figurer ° | 6or dr e-vaisllégj vluat idfes etr o®lhead thesr awex.d
une gquestion ®mi nemment politique et il est t emps
telle, pour que | a soci® ® num®rique dans | aquelle

véritable choix collectif.
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Internetestunbiencommun

Internet est devenu une ressource essentielle au développement de nos sociétés, tant

du point de vue économique que culturel ou social. A ce titre, il doit étre considéré

comme un bien commun, ou commun, qui ne peut étre préempté par les intéréts de

certains acteurs, publics ou privés, mais doit bénéficier a la communauté mondiale des

utilisateurs. Un commun ou bien commun est une ressource d o n t l es droits dous
sont partagés: une ressource gérée par une communauté qui fixe des regles de

gouvernance afin de protéger et faire fructifier cette ressource. Internet désigne ici

toutes les applications du réseau informatique mondial, y compris le Web. Cela

néinclut pas I es infrastructures physi ques des
soumi ses " des r®gimes de propri®t ® priv®e ou plt

Les communs sont au ciur des coneseplai ons qui

nai ssance doélnternet. l'l's ont permis sa dynamiqu
déune ®conomie du num®ri que. D ¢

b n I I t mr les commurlls se sont aff.irmés comm e ) | .
un f ait soci al . (I sbagit auj

deS COﬂCepthnS qL“ ( trouver les moyens de continuer a faire

grandir ce commun au bénéfice de

préS|dé a Ia nalssar toute la société. La qualitt de bien
dRHdeqmdScommun dél nternet repose sur u

de regles politiques et de choix techniques.

Sa dynamlque Créatl.e Ceuxci se traduisent notamment par des

principes, protocoles et normes ouvertes qui
garantissent a toute personne, physique ou morale, un acces neutre et égal a ces
infrastructures pour bénéficier de services ou en créer de nouveaux.

Cette qualité ne pourra étre garantie que par une gouwernance élargie et

démocratique : les enceintes techniques qui jouent un rbéle structurant dans les
®volutions délnternet doi vent interagi-r avec | es
concevoir le futur de ce commun; parties prenantes qui incluent entre autres des

acteurs de la société civile, des TPE/PME, des collectivités territoriales, etc. De plus,

un mode de fonct i onn e raedimet unedakchitectute rdettibuée,® , cbest
constitue | a condition dobéuséelianoevatduom®seauemrde
meilleure protection des citoyens contre les tentatives de surveillance de masse.

Par ailleurs, pour gublnternet pui sse constituer
globale équilibrée doit étre portée, reliant neutralité des réseaux, loyauté des

pl ateformes et refonte doébune fiscalit® internat
d' Il nternet comme un bien commun mondi al doit

internationale . Elle peut, sans attendre, étre inscrite en droit francais et
servir de base a notre diplomatie en la matiére
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Dek R t s n ¢ isfdrmdtidnmell@sdatoyaate
desplateformes

Dans une soci ® ® num®ri que, | 6individu doit pouvo
de | dutilisation de ses donn ®edéfenpieerstemenel | es . Pl us
de protection, i sbagit de doter | 6individu des |
sur ses donn®es et de tirer parti de l eur \%
déaut od®t ermination i nfor mat i protecterd, maitrise,ecouvr e cet
capacit®. 1 doit permettre © |1 6utilisateur de deyv
gui met de plus en plus |l es donn®es au ciur de se
|l 6asym®trie de pouvoir entre | 6utilisateur et | es

Pour que ce droit soit eff eclitératie »2 deflaadorméei si ti on dodu
(comprendre qui recueille quelles données pour en faire quoi, comment en limiter la

circulation ou au contraire choisir dm |les ouvrir
qua non. Mais la littératie seule ne suffira pas: les fournisseurs de services

num®r i gues doi vent sbengager, sur une base vol on
incitation et encadrement de la puissance publique, a inclure dans leur conception les

dispositifs techniques, juridiques et de design qui outillent les utilisateurs afin de

rendre ce droit B | 6aut od®t er mination effectif.
nationale de l'informatique et des libertés (CNIL) entre autres, ont un role essentiel &

jouer dans le développement de solutions innovantes contribuant a cette

autonomisation des utilisateurs.

Par aill eurs, afin que | 6dindividu ne porte pas to
au bon usage de ses données dans un environnement caractérisé pame asymétrie de

pouvoir, des dispositifs dobéact i odmespecbdelcecti ve sont
dr oi t fondament al N | 6aut od®t er mi nati on informat.
vocation ° sbexercer ®gal ement d anistiationls e s rapports

centrales, déconcentrées et décentralisées.

La Cour constitutionnelle allemande a d®gag® | e
informationnell e, qui a Erat fRancaise gamsisen éfuder I e Consei
annuelle sur le numérique et les droits fondamentaux3. La loi francaise doit

maintenant donner un caractére positif a ce principe et promouvoir son

adoption ° | 6®chelle de | 6Union europ®enne.
En prol ongati on du dr oi t N | 6aut od®t er mi nati on i
principe de loyauté des plateforme s s 0 i m@Eepsneipe se justifie, en effet,

2Ensavoirplus-r apport ACitoyens d6acces, littératie, m&fat®nsnpoun®r i q u e
voir doéagir pour une nwawemlimergquedrontlusion que doéi ncl usi ono

3Disponible ici : http://www.ladocumentationfrancaise.fr/rapports  -publics/144000541/
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par la nécessité de compenser le déséquilibre structurel entre la plateforme et ses
utilisateurs et celle de ne pas | aisser l 6i ndi v
droits. La capaci tr®letdem®nesites aciewst qui proposere des

services numériques ne respectent pas les

En prolongation du di srsagements quoils prennent

leurs utilisateurs. Ceci est particulierement

") kR\ t S N C vai lor squdi l sbagit doacteur
informationnelle, la loya «P@eemes» au sont en siuaton de

monopol e ou déol igopol e sur
C d r (@) k h S d @ [ ( marche(s) ou qui offrent un service qui a
fait | 6objet dobébune appropriat]
les utilisateurs, au point de devenir une
pratiqgue quasi universell e. En effet, dans ces d
ddéaut ant pl us i mportante que | es utilisateurs i

porter vers des services alternatifs et que les utilisateurs professionnels se trouvent
dans une chaine de dépendance.

Par ailleurs, le principe de loyauté trouve une seconde justification dans le

besoin de construire de nouveaux équilibres entre les plateformes et leur

environnement économique. Cette loyauté doit permettre non seulement de

trouver un ®quilibre pl us dur abl e entr e I es 0
plateformes mais aussi entre ces derniéres et les autres acteurs du marché.

Les différents instruments juridiques existants i droit de la consommation, droit de la
concurrence, protection des i geanant®emcadréerces ar act r e
acteurs protéiformes. Cette complexité appelle de nouveaux instruments de vigilance
et de régulation. De nombreux services en ligne, en particulier les grandesplateformes

qui sont aujourdoéhui des acteurs dominants sur I
en économie des march&ébi f aces ou madirktaged, | csbesdtadressent
(ou plusieurs) clientéles simultanément (ex : un moteur d eresseauwxher che s oc¢
utilisateurs qui l e consultent mais obtient ses I
qui ach tent de | a publicit®). Al ors que | e Web
ressources distribuées et en communs, certains acteurs tendent a recostruire des silos

qui emp°chent | 6arriv®e de nouveaux entrants et r
Le principe de | depaexigefressiandamgnialese sle service

num®r i que doi't confor mer son offre au service (
maintenir un terreau propice ~ I 6innovation conti
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RéaffirmekBRt dedroit

Les nouvelles formes de communication facilitées par le numérique complexifient la
tache des acteurs en charge de la sécurité publique. Dans un contexte de forte charge
émotionnelle liée a des événements nationaux et internationaux dramatiques, on
observe une tendance au renforcement

des pouvoirs de loac Seyle une justice formee

minimisation du réle du juge (passage

doéun c oangriori! & an contrle a et OU'[I”éG Sel'a él méme

posteriori) T sous couvert ( N

déurgence et dobéeffic Cd ,f C! mS h,q k
entresecurité et libert

Le Conseil national du numérique
réaffrme que la préservation de la
sécurité publique ne se batira pas sur desr ®gi mes dbdexceptunen et que s
justice formée et outillée pour faire face a ces nouveaux enjeux liés au numérique

sera ° m°me de gar aécuriié et lideré®mhliquesietindiedualleast r e

L Btat de droit doit étre consolidé pour mieux appréhender les problématiques de

sécurité dans un monde connecté, notamment en renforcant de facon pérenne les

capacit®s doéaction et olresmetie y eelesc i ded6l°da r pupt use p

r®acti ve, tout particuli rement dans des situati ol
le contrle aposteriori de | a d®ci si on administrative doit soef
court et avec des garanties fortes. Enfin, l e ca

renseignement et les outils de contréle démocratique doivent étre renforcés.
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INTERNET EST UN BIEN COMMUN

Internet
est un bien commun

1. Affirmerle principedeneutralitédunet. \\
La neutralit® délnternet est | e principe selon | e
traité de facon égale, sans discrimination et indépendamment de I'expéditeur, du
destinataire, du type, du contenu, de l'appareil, du service ou de l'application. En
particulier, la neutralité vise a garantir un traitement identique a tous les fournisseurs
de contenus, petits ou grands, consensuels ou non. Symétriguement, les utilisateurs
doivent pouvoir accéder aux informations et contenus de leurs choix sans
discrimination. Ce principe a été inscrit dans la loi néerlandaise et slovene et réaffirmé
par la Federal Communications Commission (FCC) dans son avis rendu en mars 2015.

En vertu de ce principe, |l es fournisseurs dobacc
| 6inver se garantir un traitement pr ®f ®r ent i el
(ralenti ssement du d®bit de visionnage des vVvi d®o
par exemple).

Ce principe est 7 | 6origine du d®vel oppement dot
favorable " la |ibert® dodédexpressilamutralittbacc s =~ |
du net valorise la libert® de <c¢cr ®atit¢éan par Il 60

engendrer des innovations par le biais de contributions non filtrées.

Dans la lignée de son précédent avis sur la neutralité des réseaux 4 et afin
de préserver un espace public numérique porteur de liberté et
déinnovation, l e CNNum recommande de

4 http://www.cnnumerigue.fr/neutralite/
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Inscrire clairement le principe de neutralité des réseaux dans le droit

q Séaligner sur |l a d®finition adopt®e par | e Par
avril 2014  (voir encadré).

LE PARLEMENT EURGHRHEE IENT UNE DERON
PROTECTRICE DE IWWRELITE DU NET

Dande cadre de la révision dpaguet télécom de 2009, le Parlement
européen a reconnu et consolidé, le 3 avril 2014, le principe de neutralité
Le texte consolidé en donne la définition suivante

«Neutralité du réseau, le principe selon legseiible du trafic Internet est tr
de facon égale, sans discrimination, limitation ni interférence, indépendar
I'expéditeur, du destinataire, du type, du contenu, de l'appareil, du service
I'applicatiom. « Les utilisateurs finaux sordreit d'accéder aux informations
aux contenus et de les diffuser, d'exécuter et de fournir les applications e
services et d'utiliser les terminaux de leur choix, quel que soit le lieu ou s
l'utilisateur final ou le fournisseur, ou quelsaient le lieu, I'origine ou la
destination du service, de l'information ou du contenu, par l'intermédiaire
service d'acces a l'intemet Les fournisseurs d'acces a l'internet, les fourn
de communications électroniques au pubbdaireisseurs de contenus,
d'applications et de services sont libres de proposer des services spéciali
utilisateurs finaux. Ces services ne sont proposeés que si la capacité du r¢
suffisante pour les fournir en plus des services d'acteraét et s'ils ne portel
pas atteinte a la disponibilité ou a la qualité des services d'acces a l'interr
fournisseurs proposant un acces a l'internet aux utilisateurs finaux n'opéer
discrimination entre des services ou des appliégtiovaents sur le plan
fonctionneb.

Encadrer et limiter strictement le recours aux services specialisés

Les opérateurs doivent pouvoir proposer a leurs abonnés des services

spécialisés (cf. encadré). Le recours a ces services se justifie pour le développement

de services innovants qui nécessitent une qualité garantie, que ce soit pour des raisons

de sécurité, de confidentialité ou encore de temps de latence. La définition de ces

servicesdoitper mettre aux op®rateurs de bestgfort ®er | es | ir
par le recours a des services a la qualité garantie.

Il existe déja des services spécialisés df. encadré). A | 6 avenir, déautres serv
pourraient nécessiter des garanties en temes de qualité de service. Opérations
chirurgicales ° distance, partage doéinlagerie m®dic
pourraient rentrer dans cette catégorie. Ces services spécialisés doivent rester

| 6exception et n e , pardaurvnau tiiglicatem, eramer danquakté de
| 6l nternet public. Un encadrement strict de ces ex
| 6®mergence doébun I nternet ~° plusieurs vitesses.
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UNE EXCEPTION AWNEBHRE DE NEUTRADUHET:
KDR ZRDQUKBIR®RRRODBH®@

Kd oghmbhod c¢cd mdtsqg khsQ cdr qQr
>rodbh  khr Qqr{-

Bdr rdquhbdr+ needqgsr o q kdr nof
télévision ou la téléphonie, proposées dans lésgiexplaysont autant de
service spécialisésils sont délivrés sur des canaux dédiés, fonctionnent €
u-rdr bknr ds md oBshrrdms o r <ct
rtgbg gfdg nt hm bbdrprefmiatk dk R RRAQd hg
service de bout en bout et pgatantir une qualité de serviQe$ - Bd
kd b r rtq kRhmsdgmds bnll tm+ ptt
meilleur effoi® a d r s : ledésean rg gdrantit pagjualité de

k R* b g d ldaesdahhédsins

Dans l a | i gn ®eritéddé waonteibuteurs,j le Conseil ne saurait
cependant trop insister sur la nécessité de limiter strictement le recours a
ces services spécialisés

9 aux services pour lesquels un niveau de qualité (QoS) spécifique
n®cessite dobé°tre assur @ur eheassres letbonen bout p
fonctionnement. Une opération chirurgicale a distance nécessitera par
exemple des garanties en termes de temps de latence.

9 aux services déja proposés par les opérateurs en tant que services
spécialisés dans le cadre des offres triple play : la télévision sur IP
ainsi que la voix sur IP (VolP), notamment.

De plus, ces services spécialisés supplémentaires ne devraient pouvoir étre déployés
que si la capacité du réseau est suffisante et ne doivent en aucun cas porter atteinte a
ladisponi bi l i t® ou " Il a qualit® des services dbacc s

Le périmétre des services spécialisés doit pouvoir étre déterminé par le
régulateur en fonction des évolutions technologiques

9 1l est nécessaire de confier au régulateur le soin dedéterminer quels services
ou applications requiérent des garanties spécifiques en termes de qualité de
service, lesquels pourraient alors relever de la catégorie des services
spécialisés.
9 Le régulateur pourrait tout autant décider de la déspécialisation  d @ne
cl asse de services ou déapplications, en p
techni ques Oesteffoid,lles mentées e débit et la réduction de
| 6asym®trie des usages montants et descendar
auraient rendu possible un équivalent fonctionnel.

De facon générale, pour éviter une premiumisation dél nternet, il est
n®cessaire de donner | es moyens au r®gul ateur de
aux services sp®cialis®s noéentame pas | a mont ®e
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best effort . Il serait pertinent de confier au régulateur un objectif de montée en
qgualit® dobélnternet pour ®viter |l dédinstallation dur
les services spécialisés et Internet.

Un principe applicable a toutes les technologies de réseau

Il ressort principalement de la consultation que le débat sur la neutralité du net

évolue au fil des avancées technologiques . Comme | e remarquait I 6un
cont r i blaguesiionsde la Meutralité du net agrege des sujets qui viennent sans

cesse s @ aynwaux autresol. Ainsi l e respect-lpus principe n
seul ement d iefsastrictsrpsedc,t smafi' s de plus en plus des f ol
c o nt e ninfostructurés 0 ) qgui peuvent orienter et/ ou di ff®r
informations.

Dans lalignée de son avis de janvier 2013, l e CNNum re

définition élargie de la neutralité, au -dela des seuls réseaux physiques, pour viser

9 les réseaux mobiles, en particulier f ace =zewx pratiqgues
r at i qugobnsistent a proposer certains services en usage illimité et non
décomptés du forfait data mobile (ex: YouTube en illimité sur certains
forfaits 3G/4G).

q | 6interop®rabilit® des ,maammens dee dthjetst andar ds
connectés.
Rd cnmmdqg kdr I nxdmr c¢cd bnmsgokdg ds nar ¢
de la neutralité
On observe dbéores et d®) " diff®rentes pratiques (gt
|l es r®seaux mobiles dbéune part, mai s ®gal ement S

accords de transit et les accords depeeringn ® goci ®s entre op®rateurs doinf
et fournisseurs de c afnehcadié) €esadcordd Beadpivet pasat i on (
constituer | e cheval de Troie dbébune atteinte 7 | a

De maniére générale, il est nécessaire de veiller & la transparence et de

garantir que les abonnés puissent avoir connaissance des performances

techniques des offres dbéacc s ° I nternet, y compr.
du trafic en situation de congestion et de di fférenciation
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PEERING
ET TRANSIT

KngrptRtm tshkhr sdtqgq rntg hsd
entgmhrrdtq cR bbjr ? Hmsdgmds
qui le fournit généralement un hébergeur ou un fournisseuntdecet
cR ookhb> shnm "EB@(+ bnlld Fnnf k
kdr cdtw gdrd tw rnms Kkh(rlepeering t
"fg sths(+ nt o q Kk®braeud deltrahgiayart)¢
quipree gnms dm bg gfd kR bgdl hmdl di
cdtw | ncdr c-Rdenmgtdranbitmmrsd veh ntm mmQ
ses débuts. Particuliérement dans le cgedringces accords sont trés pe
formalisés et sont le plasuvent négociés en toute opacité.

Tmd qdl hrd dm b trd ogqgnfqgdrrhud
“ti nt gqc RgleshAl domhaikemt engparticulier monétiser plus
systématiquement les accordpeeringg t Rhkr bnmbkt dm
aveccertains transitaires, ce qui conduit frequemment & de fortes tensic
entre les acteurdesquelles peuvent aboutir a une dégradation de la que
rdqguhbd odgld3td o g kRt silkpuhencordrer tdee
difficultéspour bbcdqg ? Xnt Stad “~udb cdi1
conflit larvé opposant Free a Google.

q Imposer des obligations de transparence aux opérateurs

Z  Objectiver, par des organismes indépendants, les risques de
congestion des réseaux

Z Soumettrel es r ®seaux mobiles et |l es r®seaux do
aux m°mes r gles de contrtle sur | 6®quit®
gue les réseaux fixes

Z Conf®rer ° | 8ARCEP wun droipgerinde regard sur
et de transit. Lo6autcordsinesentpadé assurera que ¢
sources de déséquilibres dans le traitement des contenus, en
particulier au profit des acteurs puissants.

91 Fédérer les remontées sur la qualité de service produites par les
di ff®rentes cat ®gories déacteurs (soci ®t ®
techniciens, internautes, entreprises), agrégées et publiées par
| 6 AR CE Bperedata .
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ECHOS
DE LA CONCERTATION

Sntr kdr bnmsghatsdtqgr rR bbnqgcc
nécessaires pour absorber une explosion des usages de plupamplis
vers des services gourmands en bande passante. En revanche, les
bnmsghatsdtgr md rR bbngcdms o r
partage des codts.

Pour certains, les opérateurs devraient étre en mesure de faire particip
fqQ msr c¢ct mds+ k gqgfdldms qgdr onmr
KkRhmudrshrrdldms rtqgq kd qgqQrd t ¢

Ontg cR tsgdr bnmsqghat sdrsdanstes| i
infrastructures ellemémes que dans les services offerts par Internet. De
les investissements dans les infrastructures seraient amortis par les bé
fdmdgqr o q kRhmsdmrhehb shnm ct
chy hmd c¢cR mmdr+ k° g trrd ct ¢
des colts en équipement réseau. Pour plusieurs contributeurs, la réalit
de la congestion ne serait attestée par aucune donnée fiable autre que
des opérateurs gimémesdcf. annexes).

Concernant la question du financement des infrastructures, condition indispensable

ddéun internet durabl e, |l e Consei |l -aretpeub nal du nume
se penser dans wune ap pfaire pakee lexgéants duemedr. ® dQiei trtael t ° i
approche déboucherait sur un internet a plusieurs vitesses et impacterait fortement

| 6i nnovation, la cr®ativit® eltl Iadddibterde® péorexerr e
un rééquilibrage global des obligations respectives des f ournisseurs
déinfrastructures (neutralit® du net) et des f ot

(loyauté des plateformes).

De pl us, | 6urgence consiste ~ mettre en place une
susceptible de r® ntroduire une formesdd®quit® en
débactelWnmne . participation N | 6i mptt des seconds
économique réel participerait de ce rééquilibrage. Celapermettrait également a la

pui ssance publique de disposer des moyens dbéint e
financement de certaines infrastructures (ex : couverture de territoires peu denses).
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Comme | e souligne | e r ainegestion dghamigdeodt speceke Tol edan o,
pour | 6i nmcmwissanceon ( 20 14) , |l a partie du spectre qui
usage | ibre a constitu® un vecteur consi d®rabl e
bandes dédiées au WiFi (2,4 GHz et 5 GHz).

Cette affectation dounemmatérielten leien dommuwhoestea i ne publ i c
pl us que jamais n®cessaire, “ | 6heure du d®velop
| 6i mpl ®mentation de dispositifs communicants dans:s
de nouveaux wusages de bointlédrimetovaitti oners,ocprdERI C
usages de service commerciaux.

Il faudra cependant veiller a ce que ces espaces ne soient pas suutilisés par quelques
acteurs au détriment du plus grand nombre.

Par conséquent , le Conseil recommande de

9 Conforter et étendre la portion du spectre en usage commun
s®curi s®e, | 6ut il i sFapourraéire &endueaounenpartion d u Wi
essentielle des bandes blanches ou fréquences interstitielles ¢f. encadré), qui
per mettent dbéacc®der au tr s haut d®bit.

9 Encourag er le développement de réseaux maillés , portés par des FAI
associatifs ou des entreprises spécialisées et utilisant ce spectre commun, afin
déoffrir une alternative aux FAI traditionnel
couvrir les zones blanches.

,O FOCUS

>> Les fréquences sont une ressourcelvime si elles sont instantanéme
gdmntudk akdr+ dkkdr md rnms <chr
cnmmd- K° fdrshnm ct rodbsqgd dr s
le risque de pénuriese hs rdmshg c¢ct e hs cRt
prochainement des objets connectés.

>> Bandes blanchdss bandes dites interstitielles ou encore blanches s
celles qui se situent entre les bandes de fréquences allouées aux perst
tituaigdr c¢cRtmd "~ tsnghr > shnm ct rod

>> Réseaux maillése sont des types de réseaux auxquels tous les héte
connectés en mode pair a pair, sans hiérarchie centrale et formant ains
rsqtbstgd dm enqgld cd ehkdesoir, O ¢
envoyer et relayer les données.
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3. Protégeteslibertésfondamentaleparuneimplication \
renouveléelanslagouvernance RHms d g md s\

Al 6heure 0% |l a protection des |libert®s fondament a
instances de | a gouvernance dbélnternet, l a positio
morcelée (positions différentes entre les administrations centrales concernées et selon
les enceintes), peu audible et déconnectée des autres parties prenantes (société civile,

monde acad®mi que, entreprisescé).

Il est essentiel de réi mpl i quer la France dans | 6ensembl e d
gouvernance, audel ~ de 51 ét CANBN | 6 Unatienale desnt er n

t ® ®communications (Ul T). Cela passe dbdéabord, au
i mplication de | 6ensemble des parties prenantes da
ddéune strat ®gi e compl te et coh®rent e, transvers
instances de | a gouvernance. Les enjeux |i®s “° | 6
strat®gie fran-aise, | 6enfermant dans une approche

de porter une Vvision strat®gique de futur doél nt e
européennes et les libertés fondamentales.

LA GOUVERNANCE
CRHMSDQMDS

K> fntudgm mbd c&Hmsdgmds drs KktE
Etats, le secteur privé et la société civile, dans lededergs roles

respectifs, € principes,armes, régles, procédures de prise de décision €
ognfg lldr ogqnoqgdr ? e 3n°nOmproceskut
se décline a travers plusieurs instances (comme le W3GR HDISEH S
kRH@M@ * mr t m qdqf hlddcebimsiancésdontortéed
rtqg cdr dmidtw sdbgmhptdr ds cR®
ou commerciales, certaines sont ouvertes a une large participation de |
rnbhdsq bhuhkd ds c¢cd k° bnl |t odet
cd sg u hk hmsdg(s shptd- Dmehm+
drs kRhmrs > mbd gQedgdmsd rtq bdc

5Internet Corporation for Assigned Names and Numbers.

6Sources : Wi kip®dia, groupes de travail du Sommet mondi
”World Wide Web Consortium.

8 Internet Engineering Task Force.

9 Internet Assigned Numbers Authority.
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Sur ces attendus, |l e Conseil est déavis de

AKkRQbgdkkd m shnm kd+ cqoknxdg kdr deen:
le débat et y inclure la société civile, le réseau académique,
la communauté technique et les acteurs économiques.

La France doi't mestrat @i e uel déployrn leemeyens
nécessaresaune r ®el l e inclusion de | 6ensemble des par
les mécanismes de décision et les instances de la gouvernance , seule

garantie démocratique de ces processus. Cela implique notamment de

9 Doter les centres de recherche et de formation sur le numérique
des ressources pour mobiliser, financer, armer le débat sur la
gouvernance d(6plrnotgerrannenie sp®ci fique de | 6Agenc
la Recherche).

9 créer un fonds de financement permettant de prendre en charge
les déplacem ents afférents a la participation aux rencontres
internationales des instances de I a gouvernance af
soci ® ® civile fran-aise (ONG, citoyens, che

instances de la gouvernance mondiale;

9 Ouvrir un espace de dé bat multi -acteurs sur les enjeux de la
gouvernance a I'échelle frangaise pour clarifier, ouvrir, revivifier,
animer et dé -jargonner le débat. Léensemble des institutions
clés concernées par les sujets de gouvernance (AFNIG, CNIL, ARCEP, CSA,
Agence du Numérique, etc.) doit se structurer en consortium pour organiser
undébatannuel sur | a Gouvernance dobélnternet.

KRDWDL OKD POURFARREVBMEBAT
SUR LA GOUVERNANKRA BGDKKD M@S't
BNLLD @ KRIBBLEDKKD FK

Kd AgqQqrhk rd onrhshnmmd dm bg" |
sq udgr kRQk ™ an g MsarborCiil Da IntgréeilR b hmdn
cCRtm ca' s m shnm k hmbktrhe ds
moteurdansunenold k kd cxm | hptd hmsdgm
rnllds MdsLtmch k- K Eq mbd odt
institutions brésiliennes qui ont permis cela, com@miéé Gestor da
Interneno Brasil (CGd) le partenariat du Ministére de la Justice avec le
Centre pour la Technologie et la Société (CTS) de la Fondation Getulic
Varga$'.

~

;n

10 Association frangaise pour le nommage Internet en coopération.
11En savoir plus : http:/netmundial.br/fr/ __; http://www.cgi.br/a bout/ ; http://portal.fgv.br/en
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Caodévelopper une stratégie francaise compléte et cohérente en matiere
cd fntudgm mbd c¢cRHmsdgmds

Irriguée par un fort dé bat public national, cette stratégie doit étre élaborée de

maniére transparente et participative en impliqguant les différentes

administrations concernées, la société civile, le monde académique, la communauté
technique et les acteurs économiques (y comprisPME, TPE et startups).

Il nous semble que trois éléments sont particulierement a méme de guider cette
stratégie pour redonner a la France un role moteur dans la défense et la promotion
débun r®seau ouvert, tibre, s®curis® et r®silient

I La pr omot itermet cdnéme mn bien commun global , qui doit
aiguiller la position francaise sur les problématiques techniques et politiques
de la gouvernance;

I Les principes énoncés dans la déclaration multiacteurs (multi -stakeholders)
élaborée a Sao Paulo en avril 2014ors du sommet NetMundial 2 qui sont a la

fois des principes qui découlent des droits humains (liberté
déexpression, |l ibert® dbéassociation, protectio
|l ibert® doéinformation et dbéacc sment) | 6i nf or mat i
et desprincipes spécifiques au réseau (sécurité, stabilité et résilience du
réseau, espace unifié et non fragmenté, architecture ouverte et distribuée).
Les principes du Net Mundi al , mi ni mal i stes, doi
implémentation dans |l es | ®gi sl ations national es

approfondissement dans un cadre international négocié par toutes
les parties prenantes et ne peut étre confisqué par une enceinte
économique et élitiste de type World Economic Forum ou une autre.

I La promotion de la diversité linguistique et culturelle sur le Net ,
ch re N | a France, et qui per met doéi mpl i querl
gouvernance doélnternet.

KRDWDL OKD
ITALIEN

RRhmrohqdq cd kRHs khd nd k° Bg"
cRdwodgsr ds c¢cd bnl I hrrhnmr r ot
une Déclaration des Droits sur Internet, ensuite soumise a une phase ¢
commentaires et amélioratiorverie en ligné

12 http://netmundial.br/wp -content/uploads/2014/04/NETmundial _-Multistakeh older-
Document.pdf
13En savoir plus :

http://www.camera.it/application/xmanager/proj _ects/legl7/attachments/upload_file/upload
files/000/000/189/dichiarazione_dei_diritti_internet_inglese.pdf
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RRdmf fdqg ontq cdr ognbdrrtr oktr hmbkt
dans les différentes instances de la gouvernance

Cela passe notamment par deux points de vigilance

I seassurer que | es i mplications soci ®t al es,
sécuritaires des décisions techniques sont mieux prises en compte
par les différents acteurs et processus de la gouvernance, et que les instances
techniques font preuve de plus de transparence sur ks attendus et les
cons®quences soci®t ales de |l eurs choix techn
par exemple, une attention particuliere devra étre portée aux standards en
d®vel oppement pour sbdbassurer quodils correspon
ouvert, libre, sécurisé et interopérable.

I seassurer que | e mul tiparti sme soit r el |
I'inclusion de la société civile dans les processus de décisions et non
un pr ®texte pour justifier de |lobbies)f | uence de:

dans ces décisbns.

Bnmrsgt hqd kd b cqd hmsdgm shnm k c¢cRt md

La gouvernance doélnternet nbest pas qubdune quest

politiqgque. Ceci i mplique de r®®valuer | e p®rim t
gouvernance dodél nternet et de sbautoriser ° aborder | e
ce r ®gi me compl exe. La fiscalit® &est pour | 6hei
gouvernance, quobil convient doéinvestir.

En effet, le cadre international de la fiscalité a été pea s ® pour | 6®poque indust.
nbéest pas adapt® ~ 16 re d&Eeatdi dnan ®ouel | pssenan
| 6action puL®IOICPEe et | 6Uni on europ®enne ont ent a
construire ce cadre international. Les récentes révéhtions de LuxLeaks et les

Swi ssLeaks ainsi que |l es enqu°tes Htatwguirtes par |
pratiquent la favorisation de | 6optimisation fii
notamment du numérique, confirment la nécessité impérative de ce cadre. Le CNNum

insiste sur | 6i mportance dbébun diagnostic partag®
Il es travaux sur l es enjeux clefs de :laa fiscalit
notion de présence numérique fiscale, les prix de transfert e t | 6®change automat.i

doéoi nformation.

La France doit étre leader dans la reconstruction de mécanismes
européens et internationaux fiscaux justes et équitables applicables a

14Voir Rapport du Conseil National du Numérique sur la fiscalité,
http://www.cnnumerique.fr/fiscalite/
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| 6®conomi e num®r i que et porter ce proj et dans |

gouvernance.

Ell e doit prendre un temps dbéavance en pensant de
souple et ®volutive susceptible dbéaccompagner | es
et dé®change de |l a valeur.

Un rééquilibrage en faveur des pays en développ&todraBouth
c mr k° fntudgm mbd cRHmsdqgqmds

Si certains pays émergents ont montré une grande implication dans la gouvernance

mondi ale délnternet, | es pays en d®vel oppement ,
avanc®s, néont gue peu ou pialsr evon&e satu ahsapdamrabl «
ter me, ddédaut ant gue ces pays sont consi d®r ®s par

principaux secteurs de croissance a moyen et long terme. La France, a travers les
institutions de la Francophonie, peut accompagner et encourager la montée en
puissance de ces acteurs et de leurs sociétés civiles.

I Renforcer |l es actions existantes port®es par I
l a Francophonie en mati re doéinclusion et doé®c
dans | densembl e agoavernaece.cei ntes de |
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Le droit a
KR tsncdsdqgl hr
Informationnelle

Le CNNum est favorable a la consécration du droit fondamental a

| 6aut od®t er mi n a tionrelfe. iCetfe @noposition, récemment soumise
au d®bat fran-ai s Etgilgrest déa reComnmus earl la @odr
constitutionnelle allemande ( cf. encadré).

Pour ce qui concerne | eurs donn®es personnell es,
besoin ddéune protection, il s doi vent pouvoir d
maitrise. Le droit © | dautod®termination vise en cel a

protection des données personnelles des individus, pour répondre a leur besoin

ddoexercer l eur s |l i bert ®s dans I e monde num®r i qu
protection des données personnelles comme une finalité en soi, mais plutdt comme un

outil essentiel au service du libre développement des personnes.

Pour Il es individus, ce droit 7 |l dautod®terminat.i
ces donn®es, quodils puissent les |ire, l es modi fi
fare; mai s B pussent dégidedbdes services quiy ont acces.

Léactivation de ce droit suppose de mettre | 6in
acteur de ses droits : a la fois en lui permettant réellement de les faire valoir

(notamment en justice) et, sur un plan positif, d6°tre outi |l | ® pour faire |

des données qui le concernent dans son quotidien (ex utiliser ses données pour
améliorer ses choix alimentaires) ou pour son émancipation personnelle (ex: utiliser
ses donnéespour réduire son empreinte énergétique).

15Rapport sur le numérique et les droits fonda ment aux, Consei |l dOEt at .
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K@ MNSHNMETERRIKNTEN
p INFORMATIONNEIEELE QUE RECONNUE
PAR LA COUR CONSITONNELLE ALLEMANDE

Des décembre 1983, la Cour constitutionnelle fédérale allemande
(Bundesverfassungsgerichtshofc Qb k ° g~ h's Kk Rchrtaibes mr
chronrhshnmr c¢cRtmd knh rtqgalldejenqc
Dtgnod+ gdbnmm hrr  hs+ rtq k° a
kR gqshbkd 1 '"cgnhs "t cQudknoodlI
edc gcappch s¥X] c¢cd kRhmchuhct ? c¢c(dbh
de ses données a caractere per§ornelBd et s k° oqdl |
"rrdgshnm c¢ct cqgnhs ? kR tsnc(sdc
Bnt q bepbuvar d&&R h mc h u h c-ménwed...] guéhd ét dathsy
guelle mesure une information relevant de sa vie privée peut étre comr
a autrdj -

De la consécration de ce droit comme un droit fondamental découlent
plusieurs conséquences

1 toute restricionaudigd dwdgbhbd c¢ct cqgnhs
informationnelle doit étjestifiée par un intérét public essengela
restriction doit étrabsolument nécessajneotamment pouépondre a
un danger dans ce cas le danger ne doit pas étre hypothéticue m
concretetimminent

T kdr gdrsqhbshnmr "t khaqgd dwd
informationnelle doivent éfmndées sur une loi, elfleéme claire et
précise

T kd Inxdm tshkhr @ ontqgq o  gqudmh
doit &re le moins attentatoire possible aux libeléls personne et
proportionné t ats c¢cRhmsdqqs f gmdQq k

Afin que | dautod®termination ne demeure pas ~ | 06®
concrétes sont susceptibles de la rendre actionnable

Le Conseil prend acte du projet de réglement sur la protection des données en

di scussion au niveau de | d6Union europ®enne. Cert a
rapport pourraient diver ger des directions adoptées dans ce réglement. Néanmoins, le

Conseil national du numérique souhaite pouvoir alimenter le prochain débat qui se

déroulera au Parlement européen et de fagon générale, nourrir la réflexion et e débat

public qui se poursuiviont n®c essai rement apr s | 6adoption du r g
de l'importance que les données sont amenées a jouer dans nos économies.
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Par ailleurs, le Conseil salue les avancées prévues dans le projet de reglement tel
qgubadopt® par | e P aodeeimigemotameent agprEeeer, dansla
version finale du texte :

9 une définition large et flexible des données a caractére personnel, essentielle
pour que les regles de protection des données restent pertinentes dans les
années a venir: nouvelles f or me s do6i de nt Hidéntficatian,i o n , de r @
nouveaux outils de croisement et dbéagr ®gation

9 La limitation par des critéres non ambigus de la finalité de la collecte des
données, afin que leurs réutilisations soient faites a des fins conpatibles avec
ce qui a ® ® indiqu® initialement,; ou avec

(o]

I Ledroitde | 6 i auddntvle dta la portabilité sur ses données a caractéere
personnel. Il oblige les fournisseurs de service a mettre les personnes en
situation de pouvoir effectivement exercer leurs droits : maitriser la diffusion
de ces données et pouvoir en faire euxmémes usage. Cela découle
directement du principe dbéautod®termination i

Consacrer un droit effectif a la portabilité desdes

La portabilit®, d®coulant du droit ~ [ 6autod®ter
consiste en la restitution aux individus des données collectées dans le

cadre de | 6utilisation des services, pour | eurs |
partage vers nmideaautdelj exca i f est not amment de [
I utilisateur de ne pas °tre enferm®mdans un ®c

0w O

age de ses donn®es. Le droit : |l a portabilit®
irect du droit 7 dmiatoonelled ®t er mi nati on i nf

o C

f Rendre possible " tout moment utlissteussport de | el
de services numériques, par euxmémes ou au travers d'un service tiers, dans
des délais raisonnables. Ceci implique de permettre la portabilité effective de
ces donn®es, tant doéun point de Vue techni
associées), que juridique (licences de droits de réutilisation associés). Elle
ouvre | a possibilit® dbéune r®exploitation da
Veiller en particulier & :

Z Larestitution des données dans des formats ouverts, standard et
lisibles par des machines;

Z Lbéaccleists®bdu service dbé¥etpnert ~ travers unt
interface web ° | 6ergonomie adapt®e pour d

16 Application Programming Interface.
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disposant pas de compétences techniques particulieres
possibilité de visualisaton (donn®es tabujl aires, i mages¢é@)

Z Larestitution des données de facon compléte, non dégradée, et
sans option « premium » payante ni condition contractuelle
particuliere ;

Z Loéintroduction, dans | e r®f ®renti el g®n®r al
normes et standards permettant la récupération par le citoyen de
| 6 ens e mdsldanédsale source administrative

91 Inclure dans le périmétre de la portabilité : les données générées par
Il 6individu ° |l 6occasion de |1 6utilisation dbéun
consciemment ou non; générées ou reconstituées par le service, et qu
pr ®sentent une valeur débusage pour ce dernie
m®t adonn®es des phot os, playlists, traces
communications, graphe social etc.).

f Pr®evoir la possibilit® doéun recours en cas dbo
portabilité.

I Preciser | es conditions ddébusages, incluant
r®utilisations, l orsque | dop®rateur a, par S0
les données. La mise en place dbéun r ®f ®renti el de
g®n®rales de r®utilisatiown) faciliterait | dusa:

9 Rendre ce droit opposable aux grands acteurs . Concernant les PME et

TPE, distinguer les structures préexistantes, pour lesquelles il pourrait étre
prévu un délai de mise en conformité, et les futurs acteurs, tenus de prendre
en compte ces exigences dék conception de leurs services.

Afin ddassurer | appropriation de I a portabilitG
concern®s devront noti fier de fa-on claire I 6exi
r®gul ateurs sont i nvit ®s ce droipp et baloriseriles esagesl 6 i nt r oduct
possibles.

Rnt sdmhg kd cqQudknoodl dms c¢cRtmd | "rrd baqgl
la maitrise et les usages des individus sur leurs données

La reconnaissance du droit " | 6aut od®t ermi nati on
|égislateur et le régulateur a soutenir les technologies et logiciels qui rendent du
pouvoir aux utilisateurs.

I sSoutenir 1Ie d®vel oppement desinfamgatons mes per sonn
dits i Pérddri&b Infofmation Management System ) qui proposent
not amment aux wutilisateurs doéh®berger | eurs in
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de malitriser la distribution de ces informations vis -a-vis des tiers
(particuliers, entreprises, etc.) et de créer euxmémes les connexions logiques

entre les services: facture doé®nergi e, |l istes de cour se
etc.
q Accompagner | 6effort de s®curisation en sbéapp

distribuées et en logiciel libre ou open source.

ﬂDans I e cadr e de ses activit®s déinnovati
partenariats avec les acteurs, de la recherche et des designers, pourra engager
des projets pour | e d®vel oppement dobéinterfac:
données, etdesf oncti onnal it ®s permettant Il e choi

donnée par une application tierce.

Q RRHMROHQDQ

Le projeMes Infos : méne une expérimentation sur le modéelfidata

b R-@-dire le retour des données personnelles vers les induiidnssqnt co
producteurs. Le travail porte sur la cartographie des données et de leut
tr fdr “rrnbhdr+ kRdwokng shnm ¢
bgnhrgdr | ~hr “trrh kRhcdmshehb®
economiquewvds k- cdehmhshnm c¢cd adr:nh
architectures et principes techniques, licences, compétences, fonctions
|l "gbgqQ- Hk edcjgd tm k> gfd dbnr x
I ncj kd o rrd ? kR(Qbgdkkd -
LePersonaCloud les utilisateurs déversent leurs données dans un gran
mnl aqgd cd rxrsjldr bnlldgbh™tw ¢
«silos». lls sont parfois pris en otage dans les conflits entre environnen
bnmbt ggdmsr pt hs+r Fhhkms drgdo nordd nusd-m sF
qui est faite de leurs données, ni en retiranémes les bénéfices. Par
ailleurs, déléguer toutes ses informations a une seule entreprise peut s
colteux en termes de libertés. En réponseR 18S« Personal Information
Management Sysfehproposent aux internautes de reprendre le controle
leurs données en devenant en quelque sorte leur propre plateforme

1 en hébergeant leurs informations ou ils le souhaitent, sur serveur
I enmaitrisant qgel tiers a acces a quelles informations (particuliers,
entreprises, etc.)

etdebgnhr hg ptdkr rdqgquhbdr odt udm:
des services additionn®s t md ok sdenqgl d md rF
données.

"Le projet se mat ®rialise par une plateforme donnant

données personnelles détenues par un ensemble de partenaires (Google, Axa, La Banque Bo
tale,LesMousquetaireseée).

En savoir plus : http://mesinfos.fing.org/

18 En savoir plus : http:/fr.wikipedia.org/wiki/Gestionnaire d%27informations_personnelles ;
http://www.agence -nationale-recherche.fr/projet -
anr/?tx_lwmsuivibilan_pi2%5BCODE%5D=ANR _-10-VERS-0014
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Déchargq kdr I nsdtqgr c¢cd gdbgdgbgd c¢cd kRQchb

de déréférencement

Dans | 6application du droit au d®r ®f ®rencement , i
entre celui-c i et |l a protection de |l a vie priv®e, la ikl
presse et [ 6int®r°t du public ° 1 d&dinformation.

9 Asseoir sur une base légale (réglement européen ou a défaut loi
national e) | e fait gue | 6®di cti on des crit r
demandes de déréférencement appartient aux autorités de
protection des données. Le G29 a adopté en novembre 2014 des lignes
directrices sur les criteres ded ®r ®f ®r encement qguoi l convient (
comme cadre de référence auquel les moteurs de recherche devront se
conformer.

ﬂPr®voir | 6®1 aborati on it®rative de <ces crit r
rencontrés.

T veittler = | Oapplichtioasupbafotrmendembkee des mo
recherche.

9 Assurer une mission pédagogique visa-vis des acteurs du secteur et des
utilisateurs, notamment afin de lever les ambiguités persistantes entre le droit
au d®r ®f ®r encement et | 6i d®@eu d6ulnd odurboliit) ,” el 6
am®l i orer | 6information disponible sur | 6exi st
la CNIL.

I ce cadre pourrait faire | 6objet débun ©partage
fiprivacy commissioners0 des pays hors Union europ®enne, r
des conférences annuelles internationales de la protection des données
personnelles et de la vie privée, afin de tendre progressivement vers une
adoption généralisée du principe de déréférencement et une harmonisation
des critéres de celuici.

Etendreledrhs c¢cR > bbjr ~t | > gqbgQ rdbnmc  hqgd cd

Lorsque les individus ont consenti initialement a un partage de leurs données par le
collecteur initial avec ses partenaires commerciaux, ils doivent pouvoir prendre
connaissance des circuits de circulation etde revente de leurs données, audelad du
collecteur initial. En particulier, les courtiers de données doivent étre astreints a une
forme de transparence sur la revente des données. Cette connaissance est la condition

pour rendre effedeifetei lroati ddoaet doeffacement

ne sait pas au moment du consentement initial évaluer avec certitude quelles
informations le concernant seront connues de tiers. Bénéfice secondaire, cette
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transparence contribue a désopacifier les chdnes de valeur; cela participe do
construction de |l a confiance indispensable 7 | 6®c

9 Afin de rendre plus transparentes les chaines de reventes de fichiers de

donn®es fAemmuirg une enguéte sur les pratiques des data
brokers en Europe, © | 6i nstar des trkBedesabTadecondui ts pe
Commission?® (FTC) et le Sénat américairt°. Mettre | daccent not amme
| 6identification des principales sources doba
débacqu®reurs et |l es utilisations d®riv®es.

I Exi ger des premiers collecteurs qudils inform

utilisateurs de la revente ou du transfert de leurs données a des
tiers, en précisant leur dénomination.

T Pprevoir une possibilit® doopt-pudsur kedro n, de r ec
partage par | e premier col |l ect eopt outaquiedoit ddautres
pouvoir sbexercer 7 tout opb-imetlod opt-adutn d ®p e nd a mme

opéré aupres du service du premier collecteur.

I Mettre en place un espace en ligne public dans lequel les
collecteurs et courtiers de données se déclarent et fournissent un
contact qui peut étre directement sollicité par les régulateurs et/ou
utilisateurs, pour obtenir des informations sur le type de do nnées
coll ect ®es afin dbébexercer l eur dr oit déacc
droit a la portabilité.

19 Federal Trade Commission-fi Dat a b-rAo kCearl d for Transparency and Acco
mai 2014

http://www.ftc.gov/system/files/documents/reports/data __-brokers-call-transparency-

accountability -report -federal-trade-commission-may-2014/140527databrokerreport.pdf

20 Rapport de la Commission du commerce du Sénat américain- A Review of the Data Broker

Industry : Collection, Use, and Sale of Consumer Data for Marketing Purposes - décembre

2013 - enquéte sur les pratiques de 9 data brokers américains. Ce rapport a notamment montré

que les data brokers utilisaient des données colectées pour définir des profils types de pe-

sonnes relatifs 7 | eur situation sociale difficile, c
SecondCi ty Strugglerso ou ATough Start : Young Single Pa
crédits a la consommatio n taux ®l ev®o. Selon cette m°me ®tude |

employeurs sont les premiers acquéreurs des données détenues par ledata brokers .
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5. Créemuneactioncollectiveenmatieredeprotectiondesdonnees \\\

Le CNNum est favorable =~ | aEtatvisanbamhnaonudveetritour edu Cons
d 6ne action collective  destinée a faire cesser les violations de la Iégislation sur les

données personnelles et exercée devant le Tribunal de grande instance par les

associations agréées de protection des consommateurs.

Pour que ce recours soit pleinementa t i vabl e, il devra sbaccompaghner
! Doune ouverture aux utilisateur;s de services ni
9 De I 6extension de | a capacit® doéagir " des ass

numeériques ;

I De la réparation des dommages immatériels, extrapatrimoniaux et des
préjudices moraux ;

I De la possibilité de demander la suspension immédiate des traitements
concerneés.

Pour rendre ce recours effectif et pl acer l a cha
individus concernés, le responsable de traitement doit étre soumis a une obligation de
résultat.

Ces recommandations trouvent leur prolongement naturel dans les recommandations
liées a la loyauté des plateformes qui suivent.
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La loyauté
desplateformes

6. Soumettrdesplateformesuprincipedeloyaute \\

Le modéle de développement propre aux plateformes éprouve les schémas classiques
de régulation?l. Evolution rapide et constante des services, des techntogies, des

mod | e doaffaires et canaux de distribution

exp

et traces dbébusageé |l es plateformes interrogent

technologique et des usages qui évoluent chaque jour ? Comment ce cadre petit

sdbappliquer ©° des op®rateurs qui ne sont pas

Ce modele de développement peut créer un déséquilibre structurel. Entre les
plateformes et leurs utilisateurs particuliers , ce déséquilibre se traduit
notamment par une forte opacité sur le sort des nombreuses informations collectées

sur les individus. Parfois, il se traduit également par des co(ts de sorties élevés pour

mi grer doébune plateforme ° une autre et des
i ssus doéomenvti rooomeurrents, enfermant de fait
ailleurs, les plateformes, par leur réle de prescripteurs, fagonnent et déterminent les

conditions doéoacc s aux informations. Ell es

permettre de d ®t er mi ner facil ement si ce qui est
sel ection al gorithmique g®n®r i que, dbéune

sour

obst a
| utii

asso

pr ®s e

adapt

pr ®f ®r ence pour | 6offre de | a plateforme htte.

Dans les relations entre utilisateurs professionnels et plate formes,
| 6asym®trie tient assez classiqguement " I

eur p

emporte ®gal ement |l a possibilit® de sbéinterposer

utilisateurs professionnels. Le d®s®fgde | i bre est

filed proposant de grands environnements 1int®gre¢

services convergents.

2L \/oir notamment les rapports et contributions aux travaux du CNNum sur la fiscalité et les
écosystemes de plateformes : www.cnnumerique.fr/fiscalité et
www.cnnumerique.fr/plateformes
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p COMMENT DEFINIRRESTEFORMES ?

Une plateforme pourrait étre définie comme un service occupant
enmbshnm c¢c Rh ms dq infgmétionk, gotitencs, sawicek dr
biens, le plus souvent édités ou fournis par des tietel2Ade sa seule
interface technique, elle organise et hiérarchise ces contenus en vue de |
présentation et leur mise en relation aux utilisateurs fineette A
b g bsdqgqhrshptd bnlltmd rR intsd
caractérisée par des interrelations entre services convelRjgsiturs
plateformes ont en effet adopté des modéles de développement basés st
constitution de véritables écosymes dont elles occupent le centre.

Souvent considérées comme des hébergeurs au sens de la loi pour la co
c mr kRbnmnl hd mtl dghptd ' KBDM(
régime de responsabilité limitte.CNNum invite a conserveréggme afin de
préserver la liberté de communicatitams la mesure aineresponsabilité trog
lourde pourrait les pousser a une censure préventive des contenus prése
leurs sites, par crainte de voir leur responsabilité engagée.

prine de loyauté pour les plateformes

existant souf fre déineffectivi

ons qui permettraient ddéadresser

plateformes mais elles restent difficilement appliquées. En témoignent les

t ®

controverses r®currentes autour des pratiques

personnel

l es qui am nent parfois 7 un constat

e d
es o

de cC
doi

encore | e d®calage entre |l e rythmetcdubdent er venti on

| 6®vol uti

on des mar ch®s.

Le principe de loyauté vise a donner un nouveau souffle aux dispositions du droit

positif en particulier le droit de la concurrence, le droit commercial, le droit de la

consommation et

le droit de la protection des donnée, en apportant un nouveau

fondement juridique permettant une approche décloisonnée. Le principe général de

loyauté vise ainsi a obliger les acteurs économique a assurer de bonne foi les services

qubils proposent sans cherccohnetrr adilcdgaoid®tsour nedri nt ®

|l eurs wuti

Pour | a

transparence de son comportement , condition placonformitdassur er

entre la promesse

|l i sateur s, qudils soient particuliers

pl atefor me, ce principe implilue

affichée du service et les pratiques réelles

Dans les relations avec les individus, le principe vise égalementles modes de

coll ect e,

de traitement des donn®es et

notamment en ce qui concerne les algorithmes de personnalisation. Il implique

ensuite un respect dndru-discrpninationc i (ex: proseRdesa |

services
Ssuppos®s
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for mes déexpressions et de contenus p
condamnables par la loi (cf. infra ).
Dans | es relations entr e ponditfors®snomiquese | s ,

d 6 a c aux plateformesetauxcondi ti ons doouver tadeseaiersd e s

KRDMB @C QD LITRIBINATIORS C H
ENTRE PROFESSIONNELS

Les regles communes de la régulation économique interdisent aux entref
onrhshnm c¢cnl hm ms da dedaRahabudiveratiseergdesb ¢
prix excessifs ou exagérément bas, ou encore exercer des discrimination
leurs partenaires commercielxm qdu”  mbgd+ bdk > md
cd ehwdqg kdtqgr oqgqhw+ c RnnerCegrsgartenatta
bnl Il dgbh tww Kdr ~tsnghsdr c¢cd bnr

En matiére numérique, ErlBment européen a notamment exhorté la

Commission européenne a prendre des mesures, en s'appuyant sur le pr
nondiscriminationgontre les infractions au droit de la concurrence dans le
marchés numériques dynamiques et a évolution rapide tels que les marcl
recherche et de la publicité en ligne, et a trouver une solution a long term
faveur d'une structure équilibréeiitadple et ouverte de la recherche enfigne

Le droit frangais contient aussi certaines limitatiégsilibre général de la
gdk shnm+ bnmchshnmr c¢cd udmsd+ <c
"hkkdtgr+ tmd qgf tok gsehnnhm r?0 Ghdhre hrg
cnmmQr - BRdrs kd b r ontq kdr qd@¥
fournisseurs réduction des délais de paiements, transparence des conditi
générales de vente, recours obligatoire aux concertations pnofaesp... Les
juges francais tranchent les litiges dans ce dorffaine.

artag®s

il sbdap
service.

Le principe de |l oyaut® a vocation ~ sbappliquer

relations avec les particuliers et avec les autres acteurs professionnels

9 Dans les relations de la plateforme avec ses utilisateurs, le principe
de l oyaut ® sbéapplique " tout es I es
protection des consommateurs qui imposent un devoir général de conseil et

pl atefor

déinformation 7 tsvig-&visldespartiguliesst e s si onnel

9 Dans les relations de la plateforme avec ses utilisateurs
professionnels | 6application du principe
regles communes de la régulation économique, sur les pratiques qui
p®nalisent | e pl us led,iil senconceatte isw les actduss r

22 En savoir plus : http://www.europarl.europa.eu/sides/getDoc.do?type=TA&reference=P8 -
TA-2015-0051&format=XML&language=FR

23 En savoir plus :

http://www.e conomie.gouv.fr/cepc/abus -dans-relation -commerciale-sur-notion -desequilibre-

significatif
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dotés de la plus forte capacité de nuisance. Celleg i pourront sé®valuer pa
recours 7 un f afiescadeépu do6i ndi ces (

UTILISER UN FAISCEAAYHMCHBDR ERNTQ DU«
LA CAPACITE DE DRSHION DES RELATIENBRE
PROFESSIONNELS

Plutét que de rechercher un critére uniqué (exmnl aqd c R b
marchgnt cR{s al®hao tgm rcdt HK g'bgvd+ n
rdg - hs gq ohcdl dms narnkjsd bnl os
insuffisant pouembrasser la diversité et la complexité de situation
cRhmsdgl JQch  hgdr+ hk rR fhs c¢cd
comprenant, par exemple
T KR tcgchdmbd
T KR c massivempanles utilisateurs du service ou du groupe ¢
services convergents, guifont un service quasi universel (la
oq shptd rnbh kd bnmengsd k;
1 Le norrespect avéré et récurrent des régles de protection
des données (avis @ontroleueuropéen de la protection
des donnééy ;
T Leontunhg cRtm "~ bsdtqg c Rqaitfisenb
deressourceb k der + ¢cd onhmsr bghshy
? kRhmengl "shnm+ bnmsqgokd cR
>0qgCQunhg k> cdehmhshnm qqQqftkhj qct
de notation de la loyauté des plateformieseCommandation n°® 10).

Rendre =effective | 6expreparohlidsdattieso n do @ms esnet revm ecne

suppose de | a part des acteurs | "utilisation dbdun
déexpl oitat i cansambiguités et acee®sible au grand public. Les mesures

prises pour assurer la protection de la vie privée de leursutilisateurs appellent une

mise en visibilité spécifique.

Il est également impératif que cette information soit fournie au bon moment, et

permette © |1 6utilisateur dbéop®rer son choix en cor
et destinataires futurs des données. Cela est actuellement impossible compte tenu de

la profusion des sources des données, de la diversification de leur nature, de la
sophistication de | eurs usages d®riv®s, et de | d6o0p
de données.

24https ://secure.edps.europa.eu/EDPSWEB/webdav/site/mySite/shared/Documents/EDPS/Pu
blications/Speeches/2013/13-06-13_Speech_CB_Brussels_FR.pdf
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Nak hf  stér des CEGURISIbtes et non ambigués

9 Définir des standards de lisibilité¢ et de compréhension des
conditions g®n®r al es drurtiavail serietdesignnde ( CGU) ,

| 6i nformati on et la simplicit® de | 6acc s

déal i gnedmeesn efforts de design de | 6acc s au

design des services. La construction dobéun r ®

travail des entreprises dans | 06®l aboration de
9 Fournir une version compréhensible par le grand publi c, en

complément de la version juridique et de la version lisible par des machines.

1 D®vel opper |l e test de leur lisibi;lit® par des
T Assurer | 6empl oi de I a | angue etfdanan- ai s e dar
| 6ensemble des communications avec | a platefo
9 Edicter une information plus compléete et non ambigué sur la
destination, les utilisations et destinataires des données et fournir

aux personnes exercant leur droit d'accés une liste compléte des etités
auxquelles leurs données ont été communiquées, méme anonymisées, Yy
compris les data brokers (courtiers de données).

I Faire figurer des criteres de retraits de contenus non discriminatoires et
explicites (cf. recommandation n°12).

Q RRHMROHQDOQ

Le DdNot Track : le World Wide Web Consortium (W3C) travaille &
kRQk ang shnm cRtm rs mc gc ontc
signaler leurs préférences en matiere de tracage de leurs données, dai
langage universellement reconnu par toustéssvisités.

Les privacy icofisla fondation Mozileq > u > hkkd rtq k°
rxrsjld odgldss ms “~tw (qchsdtaqr
web pour simplifier la compréhension de leurs politiques sur la vie privé
r R fohkst rchddt qr ohbsnfqg I I dr cdbaqgh
données personnelles du site en question, sur quelques aspeqieitafe
de rétention des données, réutilisation par un tiers, partage aux annonc

@rrtgdqg kRhmenm! shnm 't anm | nl d

9 Présenter les informations nécessaires et pertinentes extraites des
CGUs awu mo me nt de | 6expression du consent
| 6ut i | ienaltselwrenvoi aux CGUIin extenso. Des outils sémantiques

25 En savoir plus : http://www.w3.org/TR/tracking __-dnt/
26 En savoir plus : https://wiki.mozilla.org/Privacy_lIcons _;
https://github.com/disconnectme/privacy -icons
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peuvent ctre mobilis®s pour gntdier met t r e N I
aut omati guement l es clauses qui Il 6i nt ®ressent
géographique, etc.);

I Assurer 1 6applicatlibooip peofufre cltd wtei Idesati on i niti :
et générale du service

91 Assurer une information concise et claire en push pour | 6activation
des fonctionnalités additionnelles postérieures au consentement initial
(g®ol ocalisation, microé)

9 Assurer un opt -in au cas par cas pour tout recueil de données qui
noéest pas n®cessaire au fon¢ek:losn due ment du se
téléchargement des apps sur mobile);

9 Rendre transparent epour I 6ut i | dudiemde exude diffugion
des messages et contauwded "quéi Il 6pwndtoe mati on f ol
dans les CGLs, ddautres pistes contextuelles 7 | 6usac
pour rendre les utilisateurs conscients de la portée de leurs actions, dans le
juste ®quilibre entre norme (i mpos®e), fluidit
pour | 6 ent r e pre sereice.desprivatyoiaomsncitées ckdessus,
utilis®es dans |l es CGUs et en contexte doOousage
idées peuvent étre: | 6indication du nombre doéutilisateur
un message que | 6utld2lcintacst)g uroupolsétiend(iexa.ti on de
port ®e priv®e ou ®l| argi e. 1 convi ent ®gal eme.

personnes concernées par la communication qui se verront notifier la
publication (ex : les tiers représentés sur une fhoto de groupe mises en ligne).

Cetenj eu de | dinformation ° fournir 7 |l éutilisateur
informationnelle, va se répandre au fur et & mesure que de nouveaux services

sbappuient sur une interactivit® forte entre | 6ut
effe t , la mise en m®moire des actions de 1 d6utilisa
naturel et personnalisé. Les utilisateurs commencent & étre sensibilisés & ces questions

sur les terminaux qui leur permettent de se connecter a Internet et les

recommandations ci-dessus participent a cette littératie. Mais il faut aussi anticiper la

question des objets interactifs et connectés qui conservent une mémoire des échanges

avec les utilisateurs (ex: TV a reconnaissance vocale, jouet interactif, etc). Ces

derniers doivent étre informés de la diffusion de ces informations mises en mémoire :

restent-elles dans la sphére privée (terminal et/ou box), «danseé | dentreprise qui

délivre le service, sontelles diffusées™ | 6 ext ®ri eur, e®pl oit®es par des
Ce s uptepaut-°ntéree pas encore assez m¥%r poull faire | 6o0ob
doi t °tre observ® et faire | 6obj et déexp®ri ment at
activit®s déinnovation et prospective de l'a CNI I
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sout enus geaationdlede dpaatherche et de débats ouverts réguliers sur la
gouvernance doélnternet.

Lo 8. Assuretaloyautédesalgorithmesiestinés AR
WAL alapersonnalisatiorguclassemengt auréferencement’\\

Mal gr® | 6®vol ution des usages et des supports te
la loi dite informatique et libertés de 1978 sont restés pertinents. Toutefois pour

accompagner le mouvement des mégadonnées ( Big data ), il est a présent

nécessaire de pr endre en compte plusieurs niveaux de complexité

9 La réintroduction du profilage, désormais sans nécessité
déidentification pr ®al abl e, par: lesecoupement
donn®es comportementales sont retrait®es de
plusnécessai e de conna tre | 6identit® des personn:t
profils. Ceci ouvre la porte a des pratiques discriminatoires illégitimes, voire
illicites, contre | esquelles |l es individus nbo

LES DISCRIMINATIONS
PROHIBEES PARLICOA

Les discriminations prohibées par ladoit explicitement et limitativement
définiesDansle nl " hmd c¢cd kRdl oknh+cdt kRn
aux biens et servicesn ne peut discriminer selon les criteres sui@ants R n
ler dwd + k° rhst shnm cd e | hkkd+ k
kRQs s c¢cd r msd+ kd g mchb o+ kdr
kRnghdms shnm rdwtdkkd+ kRBfd+ Kkt
k R™ 00 g sadchonappakieshancef vraie ou supposée, a une ethnie, un
nation, une race ou une religion déterminée.

LA SUBJECTIVITE
DES ALGORITHKIES

En informatiquein algorithmee définit de maniére générale par une séque
cRhmrsqgtbshnmrhgsdcRJs modmr dt Rk th

produire un résultat. En particulier, un algorithme de fouille de données s
par une séquence de calculs qui partent des données disponibles par ext
des produits ou degrvicest des individus etdécouvre> des connaissances
sur ces données, par exemple des corrélations entre deux personnes, en
bnl ongsdl dms ds tm rdguhbd+ dmsqc
fréqguemment avancée qu'aucune personne n'intervient dans ce prooesst
se réclamer plus ou moins implicitement de son objectivité. On préte aus!
o genhr ? k' enthkkd c¢cd cnmmdr
bnl o g hrnm ¢cd kR m kxr d ,eldsubjectiven(
Il est important deemettre cette affirmation en question puisque les biais ¢

27 Rapport fBig Data's Disparate Impact", Solon Barocas et Andrew D.Selbst,
http://papers.ssrn.com/sol3/papers.cfm?abstract_id=2477899
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algorithmes peuvent avoir de nombreuses origines. Comme dans tout tra
rs shrshptd+ kdr gqrtks sr nasdmt
ogdmc hmrteehr | Imdhksdrdmdbhshasd dk
dans un autre algorithme. De plus, les données utilisées et disponibles ps
par exemple étre biaisées (on sait par exemple depuis bien avant l'invent
fouille de données comment biaiser une enquétechaideles questions).
Surtout, l'algorithme iméme peut refléter les biais de ses concepteurs, let
opinions politiques, leurs intéréts commerciaux (donner un avantage aux
du groupe), voire introduire des discriminations interdites pdr'danédyse de
données (produits achetés, recherches effectuées, etc.) peut par exempls
utilisée pour reconstruire des variables cachées (religion, préférences se:
situation familiale, efc Si la lettre de la loi n'a pas été violée (I'iddatité
personne est restée cachée), son esprit I'a certainement été. Enfin il est |
que l'algorithme introduise des tels biais sans méme que ses concepteur:
"hdms kRhmsdmshnm nt k * okdhmd br

>> | e principe loyauté appliqué aux algorithmes vise a garantir le respect
kRdrogqhs c¢cd k° knh-

T Les risques déenfer mement des internautes
personnalisation des services en fonction de leurs godts ou dans
des sph res déopi ni of@exi Dsouppppoosse® e sa. u i bre
®panoui ssement de | 6individu, et participe =~ u
de I 6informati on, en opposition au pluralisme

T Le ri sque doébune confiance excessive dans | es ¢
les algorithmes bas®s sur des postulats susceptible
des individus, sans que ceuxc i en aient v®ritabl ement consci

que tout postulat est un construit social, donc discutable.

1 un risque Asol dbupbaenissotceio®t ® qucoursencour age I
systématique a des solutions algorithmiques masquant la complexité des
enjeux socio®c onomi ques qui requi rent dobéautres type:¢
I est n®cessaire de se doter débune vision strat
gouver nance Ttéhemdferes évblatians.Cela nécessite de
Introduire un droit a la transparence et a la conformité aux engagements
de la plateforme, des criteres de personnalisation, de classement
et de référencement
Les systemes de personnalisation opérent par natured e s choi x pouQes | dutilisate
choix doivent respecter les engagements de la plateforme quant aux
critéres mobilisés
ﬂ Reconna“ tre un droit 7~ 1l o6information sur | es ¢
algorithmes.  Présenter sur la plateforme, sous une forme compréhensible
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pour le grand public, les grands principes de fonctionnement du ou des
algorithmes sous-jacents qui participent a la personnalisation, au classement
ou au référencement (ex: le PageRank de Google,le choix des contenus mis
en avant sur | a page Facebook dodéun wutilisateu

SGNV RD@QBG
Q VNQJ R

Le moteur de rechercBeogle lancé en 2013 un $ftexpliquant sous
engl d cRhmenfqg oghd ~ mhl d kd er
hmhsh shud o gshbhod cRtmd cql xr
usagers qui effectuent des recherches. Certains acteurs critiquent toute
k R n oglotmle de§ critéres du référencement commercial.

q Imposer la séparation claire des suggestions organiques, qui font
| e ciur du service rendu, des suggestions ¢
ddaccor ds ¢ o mosquele sewige.propose une troisieme série de
suggestions, qui sbappui e sur des sources i
signalement explicite est également nécessaire.

Nasdmhg c¢cdr f q mshdr ¢cd k™ o gs cdr b
discriminante des donegdans les politiques de prix

Dans laprolongati on des recommandaftai:ons du Conseil dbé

I se doter de capacit®s doéopopbsaséivatdiodonreerinome®e
de d®tecter | 6utilisation de critcfres discrir
encadr ®) . ([ convient doéoctr mygsem aldes moyens
Direction Générale de la Concurrence, de la Consommation et de la
Répression des Fraudes (DGCCRF).

9 Poursuivre la réflexion déja entamée par la CNIL et la DGCCRF afin de

clarifier les critéres de distinction entre critéres licites et illicite s
de différenciation du prix . Par allleurs, si les criteres précis de
di ff®renciati on de | 6of fre restent prot ®g®

communiqués et analysés par un tiers de confiance en cas de situation
litigieuse (cf. recommandation n° 10).

9 Par ailleurs, on observe une tendance croissante a une personnalisation de
services essentiels tels que les mutuelles, les assurances, les organismes de
crédit. Cette personnalisation met en cause la mutualisation des risques, au
¢l ur du modele social frangais. Il souléve des questions de société

28 https://www.google.com/insidesearch/howsearchworks/thestory/
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essentielles qui appellent un débat public. Une ®t ude do6i mpact sur cet:t
transformation doit étre conduite conjointement avec les acteurs
des secteurs concernés.

F°qgq mshqg kR bbjr 2 tmd hmenqgl shnm okt qhi

Il existe auj our doéhui un risque ddéenfer mement dans de
homogenes. Pouvoir étre confronté a des opinions contraires et diverses constitue en

effet un enjeu central pour le maintien du fonctionnement démocratique de notre

soci ® ® " | 6 meainlulm®ur gquecddat une condition de ma
globale de I a soci® ® et doébun plturalisme culturel

9| Demander aux grandes plateformes de respecter des engagements
de pluralisme de |1 6informat i ossibilitt@ i vr ®e et dbo

désactiver la personnalisation des résultats de leur service.

9 Introduire dans la formation & la littératie numérique | 6®col e,
comme dans | 6ensei gnement Sup®rieur ou | a
professionnelle -une compr ®hension des fomctions dbor

des algorithmes.

9. Loyautéentreacteurséconomiquespréserveunespacs
propiceak Rh mmnu s hnm

La r®gul ation des relations entre | es acteurs ®con
compl ®ment déune strat®gie i nd(fsvoletilledul e effecti ve

rapport), dont certains axes privilégiés 2 sont :

f Les liens entre les acteurs de | damont (httel
finaux) dans un contexte de désintermédiation généralisée: le soutien a la
constitution de plateformes métier s dans les secteurs atomisés, faciliterait en
effet le rééquilibrage des rapports de force.

ﬂlnciter " |l a diversification des cha  nes de v
contribuerait & ménager des espaces économiques non dépendants des seules
logiquesd 6 a u d-publititd edonnées. La recherche économique dédiée a ces

guestions pourrait contribuer a ce renouvellement.

I soutenir 1e d®vel oppement ddédune masse critique
susceptibles déoop®rer dans di fsf ®&r ent s envir

29 Ces recommandations sont extraites du rapport du Conseil National du Numérique consacré
aux écosystemes de platefomes.
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commerciaux (ex: di ff®rents 0osSs) , permettrait gue
construise pas uniguement en rattachement a un écosystéme donné.

La régulation doit quant a elle accompagner ce mouvement, en contribuant a prévenir

| 6asphyxi e de uxdphénameénesotigopolistigies kceanorale numérique

est entré depuis plusieurs années dans une phase de concentration et de
reconstruction de silos autour de quelqgues granc
conditions doéun envi r onehdunaidenne feonant @as la podceoncur r ent
aux nouveaux entrants. Cela passe notamment par un fonctionnement plus

transparent des politiques commerciales des plateformes, et la prévention de

| 6enf ermement des acteurs dans des ®cosyst mes cz¢
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MULTIPLATEFORMES

VLC est un lecteur vidéo multimédia issu du projed il des étudiants
c d k Rebilale Rads. LB logiciel est mis en place par des bénévoles,
libre et multiplateformal fonctionne sous environnement Windowsoiind
I0S, GNU/Linux, Reebintegre les codecs nécessaires a la lecture de la
plupart des formats audio/vidéo. Il est le logiciel frangais le plus utilisé ¢
monde (plus de 2 milliards de téléchargements).

Q VLC, LE LEETUR

LIBRAIRES

Asq udqgr bd qQr d’ tpok rkaonstkuledeyr lién glicect
aux utilisateurs. Place des libraitest un site de recherchéservation
achat et géolocalisation des livres disponibles dans un réseau de 200 |
indépendantes.

Q PLACE DES

A cette fin, le CNNum recommande de

Mn q |

khrdg kR bbijr

des plateformes incontournables

l

I nstaurer une obligation doéinformat:i
raisonnables en cas de modifications majeures,

changements de politiques tarifair

changements substantiels des criteres de classement par algorithmes.

telles que des

tw gdrrntqgbdr

on

es,

ds

de

Lorsqgue ces changements sont susceptibles

®conomi que dbéactd@®pesddmtrsg,emedéntreprise

cette information doéoutils doé®valuati
Appliqguer un principe de non -discrimination dans le
référencement, sauf en cas de considérations légitimes, vérifiables

par

des tiers et c onf or meisternalites

(personnalisation, pertinence, qualité, etc.). Une attention particuliere doit

étre accordée aux plateformes qui diversifient leurs activités en proposant des
services concurrents de ceux de leurs clients sur une autre face de leur

marché.

30 En savoir plus : www.videolan.org - voir aussi le Pitch contributif de Jean-Baptiste Kempf :

http://www.dailymotion.com/video/x2f4fbh_pitch  -7-jean-baptiste-kempf-a-la-journee-

contributive -2-le-9-janvier -a-strasbourg_tech

31http://www.placedeslibraires.fr/
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Ouvrir et maintenir des passerelles entre grands écosystemes
concurrents

f I mposer | 6abaissement des barri res technique
|l 6interop®rbhbrbgu® cela ndentra' ne pas de <co
supplémentaires prohibitifs, pour per mettr e | 6®mer gence de s
multiplateformes.

91 Mobiliser le levier de la commande publique pour mettre en avant
des exigences déinterop®rabilit®, de standard
code source

Z  Donner priorité aux solutions libres et open source
Mettre en avant, dans les cahiers des charges les fonctionnalités et
avantages propres aux solutions libres etopen source?, telles que

|l 6acc s au code source, | O6auditabilit® du
possibilité de réduire les failles de sécurité), laliberté d6 ®t udi er | e
fonctionnement du programme, la libre exécution du logiciel pour

tous | es usages, | a possibilit® de | 6adapt
| 6interop®rabilit®, | 6®volutivit® ou |l es c

du code. Pour aller plus loin, envisageramoyent er me {1 6aj out

dans les droits francais et européen des marchés publics d 6 u n

crit re doouwsaurrittrerde caractere inoovant®eéja

existant3s, Prolonger | a dynamique3actuell e doboac
par | e d®vel oppement detdeammunaut ®s doé®cha
construction de logiciels au sein et autour des administrations. ;

9 Permettre aux utilisateurs de dissocier | e's syst mes dobéexploitati
applications natives du ter minal et doéinstall
tout ter migwmradnd épuwskalgiec ( mobil e, tabletteseé).

! Renforcer I e droit pour Il es d®vel oppeurs
r®t roi ng®ni er i e dobunafinlde gouwir aéder ur gicelt a n t
capable de sdinterop®rer, et pr®venir pl us e
dominante liéssau secr et des formats de donn®es et de¢
déinformations

2Voir notamment |l a circulaire sur | 6usage du Il ogiciel
2012: http://circulaire.legifrance.gouv.fr/pdf/2012/09/cir_35837.pdf

33Voirnotamment : | 6article 53 du Code des march®s publics
Voir par exemple |l e guide de | dachat public innovant,

(DAJ): http://circulaire.legifrance.gouv.fr/pdf/2012/09/cir_35837.pdf , le Guide de rédaction

de clauses de propriété intellectuelle pour les marchés de développement et de maintenance de

|l ogiciels |ibres de | 6Agence du patrimoine i mmat®ri el
http://www.economie.gouv.fr/logiciels -libres-conseils-a-redaction-clauses propriete -

intellectuelle -pour-marches et les propositions de Jacques Marzin, directeur de la Direction
interminist®rielle des syst me dOoibhttg/ewweaio-i on et de con
online.com/actualites/lire -logiciels-libres-vers-une-strategie-publique -renforcee-7605.html
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LA RETROINGENIERISERVICE
CD KRHMSDENODQ@AHKHS

Kd cgnhs ? kRhmsdgnodg ahkhsQ dr
ans. Il découle des articles 5 et 6 d@éative relative a la protection

itghchptd cdr o g*hduigecdniaidsent &t®un qc hr
cQudknoodtqg c¢cd knfhbhdk kd cgnhs:t
existanbte hm c¢cd ontunhg bqgdQdg tm knef. h

>Tmd gdbnmm hrr > mbd oktr ~eehqgl (
odgl dssq hs cRdlogbgdg kdr "~ atr
engl "sr c¢cd cnmmdr ds cdr oqnsnt

9 concrétiser le systéeme des licences FRANDS ( fair, reasonable and
non discriminatory ) pour les brevets détenus sur des normes
essentielle s fixées notamment dans le cadre des travaux des instances de

nor mal i sation. Lorsqudéun acteur dominant d®ti e
essentielle pourentr er sur un march® et qudun concurrent
servir, pr®voir | 6obligation pour son d®tenteu
ddengager une action¥ en cessation contre | ui

LES NORMES ESSENHSL
DS KDR KHBOMBDR ZEQ@

L'Avocatgénérald k bghng V> sgdkds+ ~ a@igmno
européenne de prévoirgue gr pt d kd shst k™ hqd
mngld ' ADM( rRdrs dmf fqQ dmudaqr
aux tiers une licence a des conditions égestatzlisonnables et non
chrbghl hm snhgdr 'EQ@MC(+ rnm ¢t
contrefacteur pourtant désireux de conclure une telle licence, soit cons
cRtm “atr c¢cd onrhshnm c¢cnl hm msd -
détens ghbd cRt m aqduds edserdiel o @chrh gb rk
de la norme LTE (Long term evolutiommnélee indispensable pour les
communications 4G.

>>Demander au détenteur de brevets sur des normes essentielles de [
une licenceavantRd ms " | dg t md oqnbdctqgd ¢
du systeme des licences FRAND. En effet, pour les nouveaux entrants
colteuses procédures q1 d kngr pt Rdkkdr nms

odtudms r R uqgdq c&dcteursbibnrétahlis. r h u ¢

ﬂLorsquéune entreprise souhaite pl acer ses do
favoriser le recours aux licences ouvertes existantes, déja largement

35 En savoir plus : Directive 91/250 CE du 14 mai 1991
http:// _eur-lex.europa.eu/LexUriServ/LexUriServ.do?uri=CELEX:31991L0250:FR:HTML
36 En savoir plus : http://curia.europa.eu/jcms/upload/docs/application/pdf/2014 -

11/cpl40155fr.pdf
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mobilisées par les acteurs publics (ex: licences ODBL, licences ouvertes,é ). A

cette fin, confier a la Direction Générale des Entreprises (DGE) une mission

de promotion et débaccompagnement pour l eur L
mise en cohérence des licences.

Ldssgqd dm ok bd cdr oghmbhodr ~ ¢ osQr ?
pth rRhmrohgdms ¢t cgnhs c¢cdr oqgq shptdr

Il est normal que des acteurs endossent une forme de responsabilité a

| 6®gard des ®cosyst mes qui ont particip® ° I eul
une forme de dépendance pour les tiers (ex: les développeurs pour une

boutique dbéapplications mobil es). Le r®gul ateur |
de r®qgul er sp®ci fiquement |l es platefor mes. Dans
positions dominantes non nederpaebgleclesmal, etal),ils 6 i | crain
devra du moins surmonter l es difficult®s dobéappl
concurrence aux platefor mes, di stinguer | es rent

celles qui sont déconnectées des mérites et intervenir dans des rythmes qui
correspondent aux réalités numeériques.

Dans |l a mesure oY% il est di fficile doutiliser [
déadapter directement Il e droit fran-ais des pr at
CNNum recommande de faire preuve de créativité juridique pour appréhender les

cl auses et pratiques d®l oyal es entre |l es prof e
sbdbappliquer © toute activit® de service. En part.i

9 séinspirer de |l a notion de dja@s@epaild i bre si gni
Code de commerce, pour adresser | 6absence de
entre les obligations des parties.

91 Assurer des voies de recours effectives en utilisant |l a capacit®
justice du ministre de | 6®c amecapaci#é.de | nt rodui r e
représentation - non obligatoire -p ar une entit® repr®sentative
| 6habilitation de <certaines associations pou
en justice.

L6O®l aboration des moyens déaction aaanpt ®s ~ [ 6 ¢
processus n®cessairement l ong, fruit dbéallers re
(loi, contentieux, contrat), ~ | 6image de ce que

distribution depuis plusieurs décennies.
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10. Adaptete designinstitutionnel \\! '

La concertation menée par le Conseil a globalement fait ressortir un
besoin de créativité institutionnelle, pour étre en mesure de faire face a la
transversalité des nouveaux défis posés par le numérique.

Le design institutionnel et le travail des autorités doivent étre repensés dans une

démarche décloisonnante. 1 sbagit de doter |l es autorit®s, q
(recommandations, régulation, réglementation €), de plus grandes capacités de
r®activit® et dl@aarst iucni pcad n toenx, t enovatlén dJomsle cycl es doi |
plus en plus courts et les enjeux sociétaux, toujours plus complexes.
Le Conseil recommande a cette fin de
Qd me n q brégglatienrehlantsopégation entre autorités
9 Rendre obligatoire la consultat ion de la CNIL lorsque la mesure
envisagée emporte un risque en matiére de données personnelles.
Il sbagit déavoir un r ®fl exe doé®valuation des
personnelles sur | 6ensemble des terrains de r®
loii nformatique et |l ibert ®s, cela naest gubdbune
CNI'L peut pr°ter son concours sur demande des
9| Elargir cette obligation de consultation & toutes les autorités administratives
indépendantes ou judiciaires lorsque leurs compétences sont concernées.
9 En matiére de concurrence, intégrer les risques en matiére de données au
contrdle des concentrations. Cela se pratique auxEtats-Uni s sous | 6®gi de
débune autorit® unique (FTC). E autoiésr o p e , une ar
compétentes doit étre pensée.
9 Renforcer la coopération des offices nationaux des brevets et des
autorités de concurrence pour mieux prévenir les préemptions de
technologies essentielles, lepatent trolling et anticiper le paysage global des
stratégies.
Deux dispositifs pour rendre les principes de loyauté
ds cR tsncgsdgl hm shnm deedbsher
Les notions de | oyaut® et dobéautod®termination infc
S i |l eur mise en place ne sbdaccompeffpaiété. pas de moye
Léobservation et | 6®valuation de | a |l oyaut® des pr

des services et des terminaux dovent compléter la transparence nécessaire des
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pratiques des fournisseurs dbéacc s étrde ernet en
différenciation.

Ce contréle doit en premier lieu -e't i | 6est d®] " daére une <cert a
porté par les a utorités de régulation dans leur diversité, notamment : la CNIL,

| 6 ARCEP, l e CSA, | 6Autorit® de | @adesclausesr rence, I
abusives, l a Commi ssion dbéexamen des pratiques
droits, etc.

Cependant , comme | e Conseil nati onal du nume®r i

précédent rapport3’, ces institutions peinent a encadrer des pratiques protéiformes et

mouvantes, dans un contexte qui fait la part belle au droit des contrats sur toile de

fond ddéune asym®trie forte de pomuméoduesetentre | es
les plateformes. De plus, la multiplication attendue dans les années a \enir de services

mobilisant des algorithmes de personnalisation et de classement et des masses de

donn®es en circulation risque m®cani quement de |
ces autorités.

Aussi il est proposé de venir appuyer ces organismes par dux dispositifs
complémentaires : un dispositif de notation comtributive
di spositif dbéexpertise exceptionnelle dbéautre par

1 Une agence européenne de notation de la loyauté,
appuyée sur un réseau ouvert de contributeurs

Dans un univers économique ou la réputation des acteurs en termes de qualité de
service mais aussi en termes de comportement joue un réle structurant, une agence de
notation a forte visibilité peut constituer une incitation forte pour les plateformes a se

conformer a des pratiques respectueuses de leurs utilisateurs, individuels comme
professionnels.

Cette agence de coordination aura pour double mission

al rendr e accessible Vi a un point déentr ®e un
doéinformations d®] " r @ases/a&taurs ¢t Gubisexigtamts | e s

ﬂ |l es remont ®es d&i nformati ons
Z des associations de consommateurs
Z des acteurs de;l 6internet citoyen

Z  remontées des consommateurs et utilisateurs euxmémes via des
forums, messages adressés aux entreprises via legseaux sociaux
etc.;

37 www.cnnumerigue.fr/plateformes
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Z  des communautés de technophiles;

Z des entreprises victimes de pratiques discriminatoires ou

abusives.
9 les outils
Z detrackingde | a circulation des donn®es dbéun ser

Z  de comparaison des CGU, et de leur lisibilité;

Z  etc.

Q >SDQLR NE RDQUHBD
CHCMRS QD@C1

(ToS;DR) est un plugpour navigateur web qui simplifie des différents
bnmsq sr cRtshkhr shnm cdr f g  mc
couleur, de bon a trés mautais

Q DARK PATTERNS

TC" qj Besturssileqyuivise a faire remonter les pratiques décept
liées au design et aux process intégrés dans les interfaces utilisateur

bnmsqg  hmcqd ? g qu Qdocher des éptions, épdrillen e
gdmc gd k Rh me n gs|l empldyar des formadatidnbvadeds ¢

Q DO NOT TRACK

DoNotTraldr s t md dwoqgqhdmbd bnmcths
documentaire consacrée a la vie privée et a I'économie du Web. Elle e;
différentes maniéres dont le Web moderne enregistre et traque nos act
otakhb™shnmr + ds b -speétdtedirade @Qarticipenavet

leurs propres données (godts, avis, habitudes, etc.), afin de personnali
>qohrncdr i1 dm t s hk h rtrackessurlted persdniigs ¢
pth kdr uhr hnmmdms- KRnai déhensioa dee
implications dtrackingg b n | Jaldur dachéeXlerriere uri clicibbtd + p 3
se passe sans que vous vous en rendiez compte et sans votre cgnsent

38 En savoir plus : https://tosdr.org/ -v oi r aussi Il e pitch contributif doéHugo
journées contributives de la concertation :

http://www.d ailymotion.com/video/x2f4ed1 pitch -5-hugo-roy-a-la-journee-contributive -2-le-

9-janvier -a-strasbourg_tech

39 En savoir plus : http://darkpatterns.org/

40 En savoir plus : http:/donottrack -doc.com/fr L6 e x p®r i ment ati on e s-t condui te peé
pement de journalistes, développeurs, graphistes, sociétés de production et médias. Parmi les

épisodes : téléphones portables, réseaux sociaux, publicité personnalisée, Big data.
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b/ ouvrir un espace de signalement de pratiques contraires a la loyauté et

al bautod®t ermination des individus.

Aujourdodéhui |l es utilisateurs constituent de form
acteurs ®conomi ques. I'ls sont dbéores et d® " hab
de notati on et avi s e ent des gnategues déloyalssqglesd i | s obsel
utilisateurs doivent pouvoir disposer dodébun canal
partager ces remont ®es avec |l es autorit®s comp®t

source dodéinformati on e s sdéfinultds el Hores pratiguespl us pr s

rencontrées.
PREMIERS CRITERESSMLES DE LA LOYRAUT
1 Dans les relations de la plateforme avec ses utilisateurs particu
Z portabilité, interopérabilité, restrictions techniques,
Z transparence des pratiques sur les élesiicollectées,
Z clarté et équilibre des CGU, choix contraints, etc.
Z politiques éditoriales
1 Dans les relations de la plateforme avec ses utilisateurs
professionnelsouverture des App markets, interopérabilité
(terminaux, OS, services massivementh k hr qr w( + b
aux AR+ hmengl "shnm sqg  mro  gqgdms
hl o> bs ms enqgsdl dms kRtshkhr
T Hk rdqg” qf " kdldms onrrhakdéduxc
comportements de ces acteurs en tant que contrib{pbaleslis
ehrb > tw nt mnm+ sdgghsngh’ ksh
aqQ khrQqu(-
Sur | a base de ces remont®es indirectes et dir e

disposerait de deuxlevie r s dbéaxcti on

1. La réputation , avec la publication déavis ° ®c h®an

d®boucher sur des il abel so ou notati on du
plateformes loyales, cela pourrait étre un facteur de différenciation et un
avantage compeétitif.

2. La prise _en compte de la notation par les investisseurs, privés et

publics , et la mise a disposition de leurs résultats pour alimenter les
décisions stratégiques des entrepreneurs.

La France pourrait impulser le mouvement en mettant en place cette agence dans un
cadre francais. Celle -ci aura nécessairement vocation & devenir européenne
a moyen terme.
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u algori-t

T Un corps doéexperts en algorithmes (o
t® de r ®gul

sur demande exclusive dbébune autori

Le chercheur Viktor Mayer-Schoénberger et le journaliste Kenneth Cukier4! suggérent
de demander aux entreprises de procéder a une évaluation officielle des impacts de la
réutilisation des données personnelles sur les personnes concernées et de faire

certifier les algorithmes destinés a certaines utilisations sensibles. Un travail de
certification qui serait confi® " une nouvelle sor

Le Conseil nati onal du num®rique ne juge pas souh
méme de grande taille, une forme de certification de leurs algorithmes a priori . En

revanche, i semble plus qudutile de cr ®er une no
|égal et de compétences a la fois delata scientistet de juri ste. Ce corps doex
susceptible doéintervenir nomnmespecade ladogauts asapi ci on f ort
demande exclusive dob6bune autorit® de r®gul ation ou

examiner | e fonctionnement de | 6algorithme en ques
Sans attendre | a cr®ation dbébun statut, deux initi
enpla ce:
ﬂ |l a cr®ation doébun cursus de formatjon ~ |l a croi:
f 16exp®ri mentation, avec | daide doéinstituts de
techni gquement |l e contrtle dbébun algorithme, af.i
limites.
Pour aut ant, rien néinterdit aux entreprises gu.
responsabiliser sur la gouvernance des algorithmes . les grandes entreprises
sont invit®es = ®tendr e | eadnrlistaepr géhdral de® mp ®t ence de
donnéesd ou ®q uindaveikenplus paridulierement aux impacts éthiques des
algorithmes mobilis®s dans | eurs services. (I s0a
principes dbéautod®termination informationnell e et
services, dans la continuité du principe de privacy by design. Ce dernier pourrait
ajouter a sesresponsabilit®s dnarappprt @sueln duaConseiln do
déadministration sur | e fonctionnement des algorit

Mobiliser la rétrangénierie

f Lo®valuation dseb a pap ul yoeyra ustu® ddoeist moy-ens techni gu
i ng®nierie peut °tre wutilis®e syst®mati quemen
fonctionnement des plateformes, et contrdler les algorithmes. L'observation
de leurs résultats doit permettre notamment de détecter des discriminations

41 BIG DATA: A Revolution That Will Transform How We Live, Work, and Think, iktor Mayer -
Schonberger, Kenneth Cukier, 2013
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illicites ou un non -respect de la promesse affichée du service plateforme a
| 6®gard de ses wutilisateurs individuels ou pr

9 cCette mission peut étre portée au plan technique, soit par un réseau de
laboratoires de recherche soit pa les futurs experts en algorithmes (cf.
supra).

f Les r®sultats de ces travaux pourront nourr i
notation ( cf. supra) et les autorités de régulation dans leur diversité.

Qdmengbdg kdr | nxdmr c¢cR bshnm cd k° BMH

Sur ces aspects, l€Cons ei | nati onal du num®r i qué&tatr ej oi nt I a
dans son rapport sur le numérique et les droits fondamentaux :

9 cCodifier dans la loi la jurisprudence relative a la nullité des transactions
portant sur des fichiers non-déclarés ou non auorisés a la CNIL, et inciter les
acteurs procédant de maniere récurrente aux transactions sur des fichiers de
données & en tenir un registre.

9 Mettre en T uvre le droit d'alerte pour les salariés des organismes publics et
privés traitant des données personnelles, par des processus d'information et
de déclaration placés sous la responsabilité de la CNIL.

T I'ntroduire I a possibilit®, |l orsque | durgence
justifient, déordonner |l a suspensenon du trai
demeure.

I Mettre en open data les déclarations et autorisations de
traitements des données de la CNIL. La publication de ces documents
permettrait déobtenir une vision compl te,
traitements de données mis en1 uvre en France, du mans de ceux dont la
CNI'L a connddi ssamdd. pfar exemple possible doéi
déactivit® | es plus consommateurs de donn®e:
blanches ou le nhombre de déclarations apparait peu important, ce qui peut

SuUgg@®xérstlehhe e -dédlarationd souse mar queFEtdte Conseil d

o
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Réaffirmer
kHRt de droit

Les deux recommandations suivantes (11 et 12) concernent la question de la lutte
contre les propos illicites sur Internet. La premiere concerne exclusivement la
guestion du blocage dbéacc s ~ un site, tandi s q
di spositifs de r®gulation des contenus, en parti
communautaires (r éseaux sociaux et autres). Pour ces dernieres, une autre distinction
doit étre opérée entre les contenus illicites, au sens de contraires a la loi, et les
contenus non conformes aux conditions g®n®rales d

Les recommandations 13 & 17 conernent principalement les questions de surveillance.

Les rares contributions portant spécifiquement sur la cybercriminalité ont insisté sur

|l a n®cessit® de renforcer | a coop®ration internat
les mécanismes issus de laConvention de Budapest afin de rendre cette derniére plus

effective. La faible mobilisation des acteurs du secteur dans le cadre de la concertation

a conduit le CNNum a se concentrer sur les questions de surveillance pour lesquelles

les contributions étaie nt plus nourries.

11.Contenusllégaux confortera placedujugeenmatiere
deblocagalesites

Par une loi“2 de 2011, la France a adopté un systéme inédit de blocage des sites web
concernant les sites pédopornographiques: |l a possi bi listratien dp o u r | 6admi

u

0

n

bl oquer |l 6dacc s ° un site, sur | e territoire fran-

juge.

Trois ans plus tard, le 13 novembre 2014, la loi renforcant les dispositions relatives a la

lutte contre le terrorisme a étendu cette possibilit® de bl oc agmvoguank si tes 0
aux actes de terror i s meDeuisle 6 févridr2alls datret | dapol ogi e
de parution des d®crets dobéapplication relatifs
administratif est effectif en France . Pour rappel, le mode deblocage choisi est un

blocage parDNS (nom de domaine), ce qui signifiequel e bl ocage sdapplique

C

2L oi déorientation et de programmation pour | a perfor ma

2) du 14 mars 2011.
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sites entiers . Il est donc en pratique inapplicable aux plateformes (réseaux sociaux,

etc.) sauf a les bloquer toutes entieres. La problématique spécifque du

retrait des

contenus illicites sur les plateformes est traitée dans la recommandation suivante

(n°12).

Saisi de ces dispositions particulieres de blocage de sites en matiere

terroriste, le

CNNum a rendu son avis le 15 juillet 20143, Le Conseil a cansidéré que le dispositif de
blocage était techniquement inefficace car facilement contournable , qguoi l
était inadapté aux enjeux de la lutte contre le recrutement terroriste , quodi l
n 6 o f fpasade tgaranties suffisantes en matiére de libertés et que des
alternatives plus efficaces et protectrices pouvaient étre mises eni uvre.

Dans la lignée de ses travaux, le CNNum recommande de

Md gdbntghg ? k™ rnktshnm ct aknb fd

1 Privilégier la coopération avec les hébergeurs et les a cteurs du web

pour un retrait des contenus
desauteurs :pl ut®t que de chercher

il 1l icites
bl oquer |

techniques aisément contournables et potentiellement attentatoires aux

libertés, les autorités devraient rechercher le retrait de ces co
sour ce, par-seul®dol@ibrevialidee u r

9 Renforcer la coopération internationale, et notamment les canaux
diplomatiques

ntenus a la

Z Réformerle MLAT (Mutual Legal Assistance Treaty) entre la
l 6autorit® judi

France et les EtatsUn i s , qgui per met
fran-aise dbébacc®der ° des i

nformations

plateformes hébergées aux EtatsUnis, visant & une plus grande

rapidit® dans | 6®change des

donn®es.

Z  Entreprendre une action dipl omatique forte pour faire signer et

ratifier par les Etats hébergeant des sites diffusant des discours de

haine le protocole additionnel n°189 a la Convention

cybercriminalit® du Consei/l de | 6Europe
racisme et ° | 6antis®miti sme.
9 Soutenir les contre -di scour s en sbappuyant sur I

propagation doélnternet

43 http://www.cnnumerigue.fr/terrorisme
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ABDULLAKM

AbdullabV dr s tm i dtmd qQ khr sdtqg p
lutter contre le recrutement de jeunes Britanniques pextdasistes
religieux. Sa chaine YouTlbbeRh mr bghs ~hmr h c¢- mr
discours visant a construire des communautés actives pour faire contre
I'extrémisme sur le web.

Q RRHMROHQDQ CD

ﬂG®n®raIiser |l es actions et |l es outil s do
d 6 ®d uanadei civisme et de littératie . la responsabilisation des
internautes par | 6information et | 6®ducation d

di spositif dbéencadrement .

Ne pas déroger au principe du recours a une autorité judiciaire
au préalable de mesudssblocage de sites

9 Préserver le role du juge dans les dispositifs de blocage et
réaffirmer son rble de garant des libertés.

9 Renforcer et sécuriser les moyens de la personnalité qualifiée
désignée par la CNIL pour le contrle des demandes de retrait dans
les situations dans lesquelles la loi a déja instauré un systéme de contrdle par
le juge a posteriori (en matiére de pédopornographie et de terrorisme).

FOCUS SURIN CONTROLE DUTRGE
ADMINISTRATIF PAREUNERSONNALITE
DESIGNEE PAR LA CNIL

Dans lesas dérogatoires existants (propagande terroriste et coatenus
caractere pédopornographifjua loi prévoit que les demandes de blocag
kR cl hmhrsqg shnm rnms sq mrl hrdr
BMHK+ k  pt dk k dgutantéds ces demandes aindi que dee
bnmchshnmr c¢cR({ds akhrrdldms+ c¢cd |
de la liste des sites a bloquer.

Consultée pour avis sur le projet de décret relatif au blocage administre
sites,laCNILatentd odkdg kR ssdmshRm enq
doter la personnalité qualifiggarante de la proportionnalité du dispatstif,
moyens spécifiques afin de lui permettre de remplir effectivement les
missionpt h kt h r nms borithdemapdait nommmentla
k Rdw(bt s hles moydns loum&irs,iechaiqueset findnciersd b
personnalité qualifiée.

44 https://www.youtube.com/user/abdullahx
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I Garantir la transparence des décisions de blocage . mettre a
disposition du public le nombre de blocages ordonnés ainsi que leurs motifs
sur une plateforme éditée par PHAROS'.

9 Introduire une clause de rendez -vous dans les projets de loi
instituant des mesures de blocage . prévoir une réévaluation réguliere
de | 6ef f i caciafo®oridleo rlsaq umdeislu rsedtaigfist ddéee xdci espptoiso n ,
comme cbest | e cas du blocage administratif.
"\

NN\
\

@c osdgq kR oo gdhk gQogdrrhe "t rdquhbd

N

c mr KRdmuhgnmmdl dms mtl|l qghptd

Le Conseil est conscient que la réaffirmation du réle du juge ne peut se faire sans un
renforcement en profondeur de ses moyens dobdactio
temps court, adaptées aux réalités auxquelleselle doit faire face. Des lors, Il

reco mmande de

9 Spécialiser la chaine pénale en matiére de blocage DNS judiciaire
des sites et de retraits de contenus pour une action plus rapide et
efficace

Z  Créer un parquet spécialisé, sur les questions de contenus illicites
en ligne, notamment par la mise en place de magistrats référents
au sein des parguets et r®sefinux dbéexperts.
2013 de moyens renforcés en matiere de délinquance financiére
(cr®ation dbébun parquet financier d®di ®). U
serait plus que souhaitable en matiére de lutte contre les contenus
illicites sur Internet.

Z  Créer un « pdle de compétences numériques» au sein du
ministeredelaJusti ce d®di ® © | a mise en Tuvre dobu
pénale en la matiére et au suivi des travaux européens et
internati onaux relatifs a la criminalité en ligne. Ce service

45 Plateforme d'Harmonisation, d'Analyse, de Recoupement et d'Orientation des Signalements.
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pourrait aussi avoir un r'le dbéexpertise et
magistrats en poste en juridiction.
Z  Créer une filiere de formation ad hoc des juges au numérique:
créer des modules spécifiques dans le formations initiale et
continue.
9 Réinvestir et capitaliser sur les procédures existantes , trop souvent
écartées: en particulier |l es proc®dures doéurgence

N 12.Redéfiniteséquilibreset le roledesplateformegiansle retrait
' descontenusillicites

Il convient de distinguer deux types de contenus qudune
amenée a retirer

Z descontenusillégaux , c-&ciste contraires ° | a |
|l a commi ssion dbactess terroristes,

Z des contenus qui, sans étre illégaux, sonnon conformes aux
CGU propres a la plateforme.

Cette partie couvre les deux cas de figure. La responsabilité des hébergeurs en matiere
de contenus illégaux est déja largement encadré par la LCEN (cf. encadré). Les
propositions du CNNum visent & préserver ce régime équilibré, pour prévenir un
alourdissement de la responsabilité des hébergeurs, tout en facilitant et accélérant le
retrait des contenus illicites.

UN REGIME DE RESPABNITE
A DEUX NIVEAUX SURERHET

K> knh ontg k° bnmeh (LOENJe 2004 arganide k
responsabilité des acteurs sur Internet en distinguaditesrs(blogs, etg,
responsables du contenu présent sur leur sitegdesgeurgréseaux
sociaux, fournisseur ¢ Rgqad f-dICd me+ hdstpt Rhl
ct bnmsdmt oqdQrdms ¢ mr kdtqgr rc
responsabilité limitéeils ne peuvent étre tenus responsables du content
illicite présent sur leurs sites que

T rRhiksr omRnmtooghl Q ZXoqnl osdl dr
T tm bnmsdmt 2|  mhedrsdl dms hkk

gui a été porté a leur connaissance (notification).

pl atefor

oi

(1

par
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Renforcer les dispositifs de signalement sur les plateformes

Léinefficacit® des dispositif s dedl@propagaional e ment mi
des contenus illicites (illégaux ou non conformes aux CGU) sur les plateformes. Ces

outils restent globalement trop peu mobilisés parles utli sat eurs car difficiles
(compl exes, parfois chronophae@elss,lesidétisians f aces peu
de modérer ou non un contenu sont prises au cas par cas par les plateformes, qui

semblent allouer a ce travail des ressources limitées. Enfin, les plateformes peinent

encore ° sb6badapter au droit edentdenmodérercunl t ure | oce
contenu.

Le Conseil recommande a cette fin de

I standardiser | 6ergonomi e des outil s de S i
notification sur les plateformes. (I sbagit de rendre | e sign
accessible, sur toutes les pages et si possible en unicldans une logique plug -
in.

9 Rendre les crittres de traitement des signalements plus
transparents : proposer des critéres en termes clairs, accessibles a tous et
non-di scriminatoires. Les <crit res retenus, en
aux CGU, doivert étre clairement énoncés, accessibles a tous, sans marge de
décision arbitraires et non-discriminatoires.

9 Renforcer et généraliser les dispositifs de fast track accordés aux
associations.  Certaines associations de lutte contre les discriminations
di sposent dodéun acc s privil ®gi ® aux outil s
généraliser ces procédures.

9| Obtenir des obligations de traitement dans des délais donnés pour les
signalements opérés par les inernautes aupres des plateformes;

9 Donner plus de visibilité a la plateforme PHAROS auprés des particuliers,
notamment dans les interfaces des plateformes.

Introduire le principe du contradictoire dans le retrait
des contenus illégaux ou non conformes aux CGU

Le principe du contradictoire est un principe de d roit existant dans toute procédure,
qui signifie que chacune des parties a un litige est en mesure de discuter et contester

| 6®nonc® des faits et des arguments que | ui oppos
Le Conseil se prononce en faveur d paueme i ntroduc
mati re de retrait des contenus d s |l ors que ce
une sancton (~° tout du moins wune | imitation de | a |ib
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| 6encadr ement du retrait des contenus d®coul e de
de:

9 conf®rer ° 1 6auteur du contenu signal® |l a poss
ses observations quant a la licéité du contenu litigieux ou sa
conformité avec les CGU de la plateforme, dans un délai

raisonnable.
T 1nformer syst®mati quement I 6 autue du doéun cont e
signal ement dont son contenu a fait | 6objet

RR fhrr ms cdr bnmsdmtr bnmsqg hqgdr ? k°

Un contenu peut étre illégal ou simplement contraire aux conditions générales

déutilisation (sans °tre Icenpramier “"cdsa, |11069gbj eCotl
déaboutir ) un syst me dans l equel I a platefornm
fimanifestement illicite 6 et qui per met un r etarpecédurer api de des ¢

pourrait ainsi étre repensée en ce sens

1. Double signalement :l1 or squdéun individu signale un cont e
Il oi, son signal ement est transmis sans d®l ai
PHAROQOS saisi en paralléle. La plateforme effectue un pré-tri pour déterminer
si cela reléve de la loi ou de ses CGU.

2. Contradictoire : dans | e m° me temps, | 6auteur du cont
inform® du signal ement et du fait qguobi l peut |
un délai raisonnable. Ces observations sont transmises a la plateforme ainsi
qgudé” PHAROS.

3. Retrait temporaire du contenu ma nifestement illicite . dés réception
du signalement, la plateforme examine le contenu. Si celuici est
manifestement illicite, elle le retire temporairement en attendant la
confirmation formelle de PHAROS en charge du traitement approfondi du

signalement.
4. Confirmation de PHAROS . Le cas échéant, aprés avoir pris connaissance
des ®ventuell es observations de | 6aut eur du

confirme ou non le caractere manifestement illicite du contenu et se réserve
|l opportunit® de rtaupaneemnA téfautee condirmatians s i e
le contenu est réintégré sur la plateforme.

5. Une plateforme recensant les retraits de contenus en format libre
et ouvert : PHAROS devra mettre une plateforme a disposition permettant
ddassurer un saitésdes meSues de hlecagk énerfclfiaat des
métadonnées. Cela a pour but de permettre aux citoyens, décideurs,
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chercheurs et journalistes de disposer d'informations fiables et transparentes
sur I'étendue et la nature des retraits effectués suite a des ignalements par des
tiers ou par l'autorité administrative.

Q CHILLING EFFECTS

Le site Chilling Effeétsépertorie les demandes de déréférencement
adressées aux moteurs de recherche, principalement pour des questio
cqnhs ¢ Rt s dubl Ce sitet créé en 2@01 se ldane pouk F
"lahshnm cd ZXogdmcqgd k° sdl oQqq s
les notifications de déréférencement. Le site est une collaboration entre
associations et plusieurs départements de droits da=iffs grandes
universités américaines.

Dispositif proposé en matiere de lutte
contre les contenus illicites dans nos recommandations

RETRAITS DE CONTENUS “MANIFESTEMENT ILLICITES”

(vidéos YouTube, tweets, posts Facebook...)

L'hébergeur est tenu de retirer promp t les cc notifiés qui sont “manifestement illicites” :
art. 6 LCEN : racisme, homophobie.._, a défaut de quoi il engage sa responsabilité

>> bout ique de signal t standardisé sur chaque plateforme, et transmission simultanée du
signalement a :

LA PLATEFORME PHAROS LINTERESSE

Blocage temporaire du Traite le signalement F— >> Possibilité de
+ ifost 1
o faire valoir

| ses observations
Remise en ligne Contenu Contenu
licite illicite

Maintient du blocage en F

illicite

Tr.
sion au
parquet

attente du jugement

>> Création d'un site rattaché a PHAROS chargé de faire la transparence sur les mesures de retrait,
mises en données ouvertes et réutilisables

46 En savoir plus : http://www.chillingeffects.org/
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RR fhrr ms cdr bnmsdmtr bnmsq hqgqdr ~tw Bl
Lorsque | e contenu | i tdGYs, sansétresliégalppose aux

1. Léauteur du signal ement (Il or sqgqudnérhe) ne sbdagi't [
doit étre préalablement identifié  afin de prévenir des signalements abusifs

2. Information et contradictoire Il dauteur du contenu | itigieux
du signalement et de son droit de faire valoir ses observations dans un délai
raisonnable.

3. Le contenu en question est toujours accessible, mais signalé (pictogramme)
comme potentiellement en contradiction avec les CGU, le temps que son
auteur puisse faire vdoir ses éventuelles observations. Si cellesci
nbabouti ssent pas (ou ° | d6expiration du d®l ai
son droit de modération et tranche sur le caractére non conforme ou pas.

Encadrer le recours aux outils de surveillance augommales contenus

Pr ®ciser | 6obligation déintervention humai ne co
automatique a priori  de contenus : imposer en ce sens une obligation de

supervision humaine réelle (et non seulement formelle) et indiquer les critéres

d'appréciation. Dans les cas ou la détection est automatisée, au regard de la masse des

contenus a traiter, la décision de retrait doit étre prise par un humain.

Cnmmdqg "tw "rrnbh shnmr k° b o bhsQ cR f|
déefense des intéréts des internautesemsnth} gd c¢cd khadgs{ cRdwogq

Instaurer une habilitation législative a agir en justice pour les associations

de défense des droits sur Internet, en particulier dans les cas ou les personnes
visées par une mesure restrictive de liberté ne peuvent étre repésentées a l'audience
(par exemple parce qu'elles ont préféré rester anonymes).

IMPLIQUER LES UTAOIBURS DANS LES
DISPOSITIFS DE REGUDN INTRRLATEFORMES

Dans une visée plus prospective, impliquer plus largement les utilisatet
les disposits de régulation intglateformes

1 Impliqueta communauté dans la conception des régles de
gouvernance de la gestion des contenus contrilootifsnunity
standards

Certaines plateformes présentent leur politique éditoriale comme des
community standardes regles de vie de la communauté des utilisateurs
rR fhs ¢cd kdr oqdmcqgd "t I ns ds
kRQk anq shnm cd bdr onkhshptdrH
cdr dmsqgdoghr dr ngagemenhdes ptateformds)den L
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particulier pour ce qui est de la gestion des contenus contributifs.

1 Renforcer les sanctions inplateformes en faisant levier sur le
capital social des individus

Plutdt que de se contenter de la menace lointaine ehabstita ¢ Rt m
gdodmrdqg kdr r mbshnmr ,2nanébhenendc
complément de la réponse pénale

Z mettre en place un éventail de sanctions proportionnées et
graduéesl drr > fd cR udgshrrdl dms
incrimiré pour une durée plus ou moins longue (éventuellemer
"bbnl o fm@ cRtmd I dmshnm ot
diffuser des contrmessages, enfin, fermeture définitive du con

Z pour des sanctions pédagogiques et dissuasives, faire levier ¢
capital social des individes privant les auteurs de contenus
hkkhbhsdr c¢cRtmd " tchdmbd pt]
en touchant lelcur de la stratégie des producteurs et diffuseur
ces contenus.

13. C'adrdégaldu renseignementallier'efficacité
etrespecideslibertéspubliquestindividuelles

Le gouvernement sbO6est engag® dans une clarificat
des compétences et responsabilités des acteurs du renseignement. Cette démarche

merite da®ere caa ell e contribue 7 rendre plus
communauté du renseignement. En clarifiant ce cadre et en sortant certaines

pratiques ddédune p®nombre juridique, el | e per met
fantasmes sur les actions des sendes de renseignements.

Toutefois, le Conseil réaffirme ses inquiétudes concernant une importante

extension du périmétre de la surveillance, sans que des garanties

substantielles ne soient apportées. Le Conseil national du numérique souhaite

que cetteloicont ri bue ° r®nover | e cadre dbéaction du re
sa conformité avec les engagements pris par la France en matiere de libertés publiques

et individuelles.

A cette fin, le Conseil insiste fortement sur la nécessité de

9 Introduire au plus haut niveau de la hiérarchie des normes un
principe selon lequel la surveillance de masse, généralisée et
indifférenciée, est étrangére a I'Etat de droit.

9 Proscrire le recours a une gouvernance algorithmique de la
surveillance. Le projet de loi sur le renseignement introduit une détection

aut omat i si®@aux fhiblesdo Al | ®s une menace terrorist
suppose une surveillance préalable indiscriminée des métadonnées(données
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a

de connexion) et confine a une forme de surveillance de masse. Si une

l'imitation qgualitative du di spositif sbav re

renoncer " ces techniques, dont l 6i nst al
(infrastructures, cloud, etc.) est colteuse pour nos budgets comme pour nos

Il ibert®s. Loef f i cealemass®ded daladonnéesesteneltré | a n
particulierement remise en cause aux Etats-Unis.

Q KR DE E HB @BGSST¢- AKGORITHVRQBE
DETECTION EN QUBSETIO

lechronrhshe ¢cd c(Qsdbshnm ~tsnl ¢
projetdeldi ms dgqqgnf d pt "ms ? rnm deehb
sont unanimes : quand bien méme le dispositif algorithmique en questis
serait extrémement sophistiqué, il ne pourrait pas échapper a une quar
rhf mhehb s hud desdndiddes identifie®comnies h e r |
potentiellement suspects et qui se réveleront hors de tout soupgon.

En effet, les comportements « terroristes » ne présentent pas une fréqt
suffisante pour permettre de nourrir une méthode automatisée. Ce phé
tréesbnmmt + drs khqg ? kRhcdmsH bdphs, s
les individus ciblés par ce dispositif adopteront un comportement visan:
échapper aux modeles de comportements (patterns) paramétrés par
kR kfnghsgl d ot hmapehck polréchaper ada déteci
A ce titre, il apparait malaisé de comparer ces méthodes de détection
automatisées avec les traitements massifs de données opérés par les |
cd kRHmsdgmds ? cdr ehmr c dniebsh ak
allouent a la recherche et au développement de leurs algorithmes des |
astronomiques, mais ils utilisent des traces présentant une fréquence
beaucoup plus importantes habitudes de consommation : si les
"kfnghsgl dr c¢ R @lrecgmmendar desiizresaqui plaont
rdr bkhdmsr+ bRdrs o gbd ptd kd
achetés par le passé.

Q PTRB®S PTRTMD I”DS@CNMMDD

Une métadonnée est une donnée servant & dafaécrire une autre
donnéeshk r R fhs c¢cdr hmenqgl " shnmr ¢
bnl Il tmhb shnm " XZpth >1+ Znd >1 ¢
cd bdssd bnlltmhb > shnm ' Zptnh >]
CR rrnbhdg ? t md c aétEnp@duitelou enedistés,
a une photo les coordonnées GPS du lieu ou elle a été prise.

Contrairement a une croyance répandue, les données de connexion pe

a

(

47«Supposonsque | 6on recherche des terroristes dans une popul
de d®tecti on a un €-dinreaa idestifiedd@epersoanes sans idtenson

terrori st epasdietsi f¢gs fea)u.x Si Il a marge doéerreur est de 1%,
comme tr s faible, | 6algorithme sudupepbpulbtioner a quel ques 60

totale de 60 millions de personnes. Si le nombre de vrais terroristes est par exemple de 60,
ces vrais terroristes ne repr®sent.eront que 0,01% de
[ Source : http://www.cil.cnrs.fr/CIL/IMG/pdf/265206918 -Note-interne -de-I-Inria.pdf ].
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étre extrémement révélatrices, prises seules mais surtout par leur agré
Enfin, commke remarque laCNOk d r cnmmdr bnkkdl
sauraient constituer des éléments anonymes dans la mesure ou les
métadonnées sont indirectement ou directement identifiantes. Il est en
sqjr e bhkd c¢R" rr tidgengombiRantam patg o
de traitements de données. De nombreuses &taiesi que la Cour de
itrshbd c¢cd kRTmhnm dt gnoddmmd k¥
prises dans leur ensemble, sont susceptibles de permettre de tirer des
corclusions trés précises concernant la personne dont les données ont
conservées, telles que les habitudes de la vie quotidienne, les lieux de
permanents ou temporaires, les déplacements journaliers ou autres, le:
activités exercées, les relatisosiales de ces personnes et les milieux
sociaux fréquentés par celtés *°

I si de tels dispositifs prennent mal gr® tout
de renseignement francais, il est nécessaire deréaffirmer et renforcer
I 6i nterdicti on urkedécipian epnoduisant des effets

juridiques 7 | 6 ®gar ds udd ulnee speeurls oinommed gime nt do

traitement automatisé de données destiné a définir le profil de

| 6i nt ®ress® ou ~ ®valwuer certaits aspects de
9 Définir plus strictement les finalités générales de recours a la

surveillance et encadrer par la loi les missions de chacun des

services de renseignement aujourddéhui pr ®vues par d ¢
formulation large des motifs du renseignement ne peut constituer le prétexte

a une extension du champ de la surveillance.

9 Renforcer le controle et les garanties démocratiques

Z  Donner les moyens budgétaires, humains et techniques
a la Commission nationale de controle des techniques de
renseignement ( CNCTR) indispensable © | 6effectiwv
contrdle et la doter de pouvoirsd 6 enqu ° t e :visiesiaf or c ®s
discrétion dans les services, acces en direct aux données et
pouvoir dbéaudition sans | imitation, c¢comme
pour les contréleursdd aut res pays. Le CNNum insiste s
n®cessit® ddéun recrutement de comp®tences
hauteur des nouvelles approches de la surveillance.

Z Faciliter l e recours de | a Ba&MCTR devant | e
leCons efBtlatda@oit pouvoir °tre saisi ~ la den
membre de la CNCTR.

48 Par exemple : http://webpolicy.org/2014/03/12/metaphone  -the-sensitivity -of-telephone-
metadata/
49 CJUE, arrét du 8 avril 2014 (C-293/12 et C-594/12).

50 article 10 de la loi Informatique et Libertés.
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q Organiser un e -G20 pour porter un projet de traité contre la

médiation sur le sujet.

51

http://www.agircontrelacorruption.friwp _ -content/uploads/2014/12/GP _-a%CC%80lusage-du-lanceur-

dalerte-franc%CC%A7aisv.5_pages.pdf Voir également : http://www.conseil -etat.fr/Actualites/Discours -

Interventions/Lanceurs -d-alerte-la-securisation-des-canaux-et-des-procedures

surveillancedemasse. La France doit sbéappuyer sur | e tr
|l e I arge r®seau i mpl iicgtio®deddaoitsshumai6sttlaude de | dapp
surveillance des communications ayant abouti au texte Necessary and
Proportionnate pour porter un traité international contre la surveillance de
masse dans une conférence €520. La France pourrait se proposer pour
accueillir cette rencontre a Paris.
\\\ 14.Protégeteslanceurss R~ ki d\ 'S AN KL
p PTRDRS BD DATRRTME@KO®WE D
Le Conseil emprunte ici la définition proposégrasparency
International Frartdée Kd k ° mb d tow empleyé duisigrsalé unda
ilégalh k k hbhsd nt ¢ mfdgdtw ontqg "t
hmrs mbdr nt ~tw odqgrnmmdr °~ x  ms
cnmb cRtm dloknx e  hr ms t mcrime f
ou délit, erreur judicigjrcorruption, atteintes a la sécurité, la santé public
nt kRdmuhgnmmdl dms+ ~atr c¢cd ont.
dgqgdtgr c¢cd fdrshnm+ bnmekhsr cRF
K> knh eq m3 hrmdn mKkmeae kkdd a'tr kc dn
seulement une définition partielle, limitée a la santé publique et a
kRdmuhgnmmdl dms ' gqs- 0dg cd k°
Depuis 2007, cing lois de protectinémancedes | anceurs
malgré ces avancées, le cadre juridique applicable reste lacunaire et disparate. La
concertation souligne | 6i mportance doé®tablir un
|l anceurs dbdéalerte complet, plus clair et plus effe
q Homogénéiser les prote cti ons aujourddhpourdi gplaelaltes
couvrent| 6 e n s dem probEmatiques (santé, fiscalité, renseignement, etc.)
et cesser | dapproche par silos th®matiques.
Doter le Défenseur des droits de la compétence nécessaire pour
assurer une protection ef fective des | ancRowrrles doal erte
activités de renseignement touchant au secret défense, doter la CNCIS ou
future CNCTR dbéun pouvoir dé®cout e, de r ®cept
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15. Promouvoile chiffrementdesdonnéeslevierdesécurite

Dans le contexte du débat actuel sur la cryptographie, le Conseil national
du numérique se positionne en faveur du déploiement des pratiques de
chiffrement des données.

Le chiffrement est un levier de sécurité essentiel . il permet en effet une

société numérique plus sécurisée, notamment en réduisant les opportunités de vol de

données bancaires et personnelles. Il permet également de restaurer la souveraineté

numérique de la France, en rendant les communications personnelles des citoyens

fran-ais moins susceptibles aux captations et in
le chiffrement est un outil essentiel dans la protection du droit fondamental a la vie

privée des citoyens.

Partant, le Conseil préconise de

9 Déployer massivement le chiffrement, a la fois pour les données
stockées et pour celles circulant sur les réseaux.

I soutenir | 6Agence national e de s®curit®
déinformation (ANSSI) dans ses efforts de <co
de chiffrement et de sécurité d es systemes informatiques dans
I 6admi ni s timsiaque dans sa mission de formation aux pratiques de
la sécurité informatique vis -a-vis des entreprises et du grand public.

I Ensei gner | e chiffrement des Ilecetomsai cati ons
des outils en logiciel libre dans cet enseignement doit étre systématisé.

Par ailleurs, nous devons tirer les lecons des dérives duComputer Fraud and Abuse
Act américain de 1986 et prévenir une évolution qui tend a criminaliser toute forme de
hacking sans distinction.

Enfin, il faut proscrire les approches visant a imposer aux entreprises de confier les

cl ®s de chiffrement ou doéoffrir des fiportes d®r
Elles ne feraient qu'affaiblir la sécurit¢é des données dans le cas de l'espionage

économique.

16. Réformete Fichiemationaldesempreintegigitales
etle Fichiemationaldesempreintegénétiques

La concertation a souligné que la France est trop régulierement condamnée pour sa
gestion des fichiers de police, contraire au repect des droits humains et des libertés
fondamentales. Le Consei | r ecomma n des recbdraapdationsq u e r
du Conseil constitutionnel et de la Cour européenne des droits de
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| 6Homme sur | es f i ouriadurée da@nsgvation, & @ossibilité
déef facement en cas doébinnocence av®r ®e ou dobéerreur
conservation avec | d6infraction commise, et c.

17.RR d mtontfekl R d w o Weteshnalobieskesurveillance
etdecensurec R H madigjimatibslesrégimesautoritaires

La France a une responsabilit® dans | dencadrement
de surveillance et de censure déployées pour violer les droits humains des populations
des régimes autoritaires. A cette fin, il est nécessaire de:

9 Séengager au niveau national : exercer un con
plus rigoureux de | dexport de ces technol ogies
les régimes autoritaires ; le passage par des filiales hébergées dans des

fiparadi stepar idaoii q °tre pris en compte pour qu
permette pas aux entreprises fran-aises de soa

ce sujet.

9 Travailler, au niveau européen, avec les Etats membres et la
soci ® ® civile pour que | @nEsuekempladrespr odui se des
en la matiére.  Un premier pas de la Commission européenne doit étre salué
avec | 6ajout © sa |liste de contr'le de biens
spécifiques de technologies de surveillance |l es amendements 7 | 6acco
Wassenaaf2 manquent toutefois de précision et restent trop ouverts a
| i nterpr ®tati on. Un point de vilgstl ance doi't
essenti el gue | a r®gulation nbéemp°che pas | a
notamment | es pr of es sdcadenaecéssechdabogidsa s®curit ®, d

wi, LE MARCHE GLOBATHBEHNOLOGIES
= DE SURVEILLAN@HEPACT SUR LES DEFHMNRS
DES DROITS HUMAIN

Le rapport du Citizen Babd k RTmhudgr hsQ cd Sn
technologies de surveillance et son dangereux impact sur la société civ
les défenseurs des droits humains a travers le monde. Il montre combit
cqedmrdtgr cdr cqnhsesootthcitdeRdgnl | ¢
sdbgmnknf hdr c¢cd rtqudhkk ™ mbd ds

52 | @rrangement de Wassenaar, établi en 1996, porte sur le contréle des exportations d'armes
conventionnelles et de biens et technologies a double usage.
53 https://citizenlab.org/2013/12/shedding _ -light -on-the-surveillance-industry/
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la transformation numerique

de l'action publigue n'est pas
déterminée a l'avance.

Elle peut revétir des significations
politiques tres differentas
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Le num®r i que est un facteur de renouveadu de | 6a
| 6ensembl e des acteurs publics (£tat, collectivite
etc.) et irrigue toutes les politiques publiques (santé, éducation, formation

professionnelle, etc.).

Cette transformation numérique est encore a ses débuts et terl a soumettre les acteurs

publics ~ une pression de plus en plus grande, a
soci ® ® civile et doune EtatlCettetp@ssiahese ttadua n s f or mat i on
tout dobébabord par une vol ont ®maianstracspatentgse ns ddacc ®d

sur | a vie publique, et déy participer de mani r
®l ections. Le num®rique offre aux citoyens de nouyv
déagir, ce qui

publics © sdédouvi

penser de nouvelles méthodes Le développement de nOUVGaUX
collavboratives — sgges numeriques dynamite

politiques publiques. De méme,

e developpement de senvices |€@ fONCtioNNement traditionnel
concurrents aux Cj:trigrris C d k R A\ C I h m h r S q AN

publics
[oadministratiol a impulser en interne une dynamn

pour les adapter davantage aux de Changemel’i

besoins des usagers. Un grand

nombr e débacteurs priv®s

proposent des services du méme ordre que les services publics, sans pour autant obéir

aux m° mes principes (®galit® dbacc s, continuit®,
déint ®r °t g@®m®rmllaceEndriacmi,ssante du num®r i que dans
soul "ve de nouveaux enjeux juridigues. El'l e obli
nouveaux droits pour |l es citoyens, comme | e droit
ou encore le droit de regard sur But i |l i sati on de ses donn®es per

| 6admini stration.

Le développement de nouveaux usages numériques individuels et collectif, en décalage
avec les pratiqgues du secteur public, dynamite le fonctionnement traditionnel de
| 6admi ni st r draint &impuleer enlinternecunendynamique de changement.

La forme que prendra |l a transformation num®ri que
d®t er mi n®e ° | 6avance. Ell e peut rev°etir des sign
selon les choix effectués. Airsi, pour que cette transformation corresponde aux

principes de | daction publique, |l es acteurs public
pratiqgues num®riques au service de |l a transparenc

|l eur s modes dolian tseurpvpeonst elletid@ k& Ehede dématérialisation
des i nformations et des services publ i cs, et d
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organi sation, ses modes dobéaction et ses relatiol
numeérique.

Réinventer les formes d'int er venti on de | édaction publique avec
seul ement renforcer | 6efficience des politique:
Tuvr e des objectifs soci aux, politiques et ®c o
permettent en effet de ciblerde mani " re plus fine | es besoins et
en temps réel des politiques, dans un objectif de redistribution des moyens et des

priorités fixés. Au-d e | de | 6enjeu doéoptimisation des moye
peut donc étre mobilisé au servic e de | 6i nt ®r °t g®n®r al pour rend
plus agile etinfinet endr e vers | 6o ftreicoflécifl.at i on du bi en

L a transformati on de | 6action publ i que doi t d
strat ®gi que ° | 6®chell e | ocal e, nationale et eur
une instance impulse des orientations prioritaires communes et mobilise | 6 ens e mb | e
desactery s engag®s. Cela suppose de d®velopper un pl
soutenant l es initiatives =existantes et venir
transformation num®rique de | daction publique ne

ou une accumulation de choix techniques, mais permettra de réinventer effectivement

|l es formes doi

ntervent.i

on de | daction publique.

Partant de ce constat, le Conseil met en évidence trois principes visant a guider la

transformation num®r i

gue de | 6action publique

KR nt uddspredessukiécisionnelsauservicec Rt m
renforcementdupouvoirc R~ f h @

Avec | e num®rique, | 6heure est venue de d®vel opj
ouverts et partagés afin de mobiliser la créativité collective autour des enjeux de plus
en pl us compl exes gudadressent |l es politiqgues
d 6 a umgemda transparence et la
Il nous faut rompre avec . a..niiite de 1oaction put
uhr hnm Cd k ce noest que soi l est mo b
. , , développer de nouveaux modes de
et cloisonnée pour déveloj paricipaion  aux  processus
. . d®ci sionnel s qguoi l pourr a
des pratiques de-CoNStructior ., ... vement 1e pouvoir

des politiques publiqgues

citoyens. Le défi est donc de rompre

avec une vision de | dexpert

et cloisonnée, et de développer des pratiques de caonstruction des politiques

publiques i nt ®gr ant

| 6ensembl e d e sitoyemg t eur s de

entreprises, associations, syndicats, checheurs, etc.
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Lesusagesaucentredek R q k = deasppliticuudsat das
servicegublics

Si |l es usages nbéont jamais ®t ® absents des process
le numérique permet de les prendre davantage en compte pour en faire le so@

fondament al de | 6®l aboration de services publics
offre de nombreuses potentialités pour dessiner des services qui tiennent compte de la

pluralité des usages, proposent a chaque usager un suivi personnalisé et évoluent en

permanence avec | es retours dbéexp®rience selon une

I sbagit donc de promouvoir un ensemble de m®t ho
services publics orientés par les usages et privilégiant les expérimentations. Cette

démarche qual i f i @esidgn At hi hk®opbel | e, estrehcere asesi onal e

débuts et pourrait étre diffusée plus largement dans le secteur public. Le

développement du design des services publics ne doit évidemment pas se résumer a

une approche esthétique, mais doit étre un vecteur majeur de simplification et de

transformation des procédures administratives. Il doit aller de pair avec la mise en

pl ace déarchitectures techniques de qualit® et
renouvellement du fonctionnementintern e de | dadmini stration (approche
des expertises, développement de procédures plus agiles, etc.)

KRh mmaub i sdeknRm publigue m

Di ffuser une culture de | 6innovation au sein de |
doit séibhcaunei Fteatn oded | 6cel ui des territoires. Si
compte des agents comp®t e fors potentiel me ®eui &re u x do6i nnove
|l i b® ® quden permettant " chaque agent de sbdexpr
participer .eskodedqgrec de passer ddéune administrati
organisation hiérarchiqgue pyramidale et un fonctionnement vertical, a une
administration plus agile et ouverte aux pratique
condition que les agents publics serort de véritables acteurs et ambassadeurs de la

transformation numérique.

Par ailleurs, développer! 6 esprit déinnovation invite | dadmini si
culture de | a d®tention de | d6informati.on ~ une cu
Léouverdes donn®es publiques est en effet un | evi

économique et sociale, mais également pour améliorer le fonctionnement des
administrations. A rebours de | dexploitation c¢omn
publics doivent davantages 6 or i ent er vers une politique d'ouver:t
données. Cette politique ne peut néanmoins conduire les pouvoirs publics a renoncer a

toute capacité de déterminer des conditions de réutilisation pour réguler certains

secteurs de | 6®conomi e.
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Innover a partir des données présente de nombreusesopportunités. Les acteurs

publics pourraient d®cupl er |l eurs moyens dbacti o
innovante de croisement des données publiques avec des données produites par

déautres asctre®seasrbvesoddun juste ®quilibre entre
prenantes et du respect des droits fondamentaux. En effet, certaines données détenues

par des organismes délégataires de service public justifient que les pouvoirs publics

puissent accéder a cesdonnées au cas par cas, pour en faire des biens communs au

service de | 6int®r-°t g®n®r al . Certaines donn®es
dehors de mission de service public peuvent ®Qg
publique a des fins de recherches ou dans certaines circonstances (crises sanitaires,

environnementales, etc.). La mise en commun de ces données devrait étre encouragée

sur une base volontaire et au cas par cas.

Le Consell rappelle que

La transformation num®rn@aedaesdemacquensipubliqgue
certain nombre de principes, inhérents aux fondements du droit public. Ces principes
constituent autant de pr®requis pour | 6int®grat:i
droits fondamentaux.

KR bdigusauxinformationset auxservicegublics

Léouverture des informations publiques et | e d
num®r i gues doivent sbdbaccompagner de mesures per me
| 6acc s 7 tous. Les sites fanies deccopnsuftasiant es doi nf
publique ou dbéacc s ° un service, etc.) doi vent
débaccessibilit® afin dbdben assurer | 6acc s aux p

définition de normes techniques est également un enjeu majeur pour la mise a
disposition des informations publiques : des réflexions doivent étre menées sur la mise
en place de formats lisibles et interopérables pour accéder a une information de
qualité, facilement réutilisable.

Au-del ~ déun strict treecshpreicguede sddérmacrcressi bil it ®, [
| 6®galit® dbéacc s aux services publics m®rite do
personnalisation des services rendue possible par les nouvelles technologies ne porte

pas nécessairement atteinte au principe d é®gal it ®. Au contraire, el | e
renforcer |l 6acc s de tous aux services publics e
plus ciblée des besoins et un accompagnement sur mesure. Le déploiement de services

publics numériques devra étre con- u en continuit® de | 6o0offre de
physiques, en veillant ° | 6am®nagement num®ri que
de dispositifs de m®diation humai ne. Dans une |
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indi spensabl e dbéaildckesr pllaus pRd pulgant®iemsns” sbemparer
usages numériques pour réaliser leurs démarches administratives.

UnEtatgarantc R tadnede confiancepourlesrelations
entrelescitoyenset lespouvoirgublics

La dématérialisation des services publics etla multiplication des données personnelles

coll ect®es par | 6administration peuvent potentiel!l
des pratiques de surveillance généralisée. Si les entreprises du numérique sont tenus

de respecter des obligations de loyauté vs-a-vis des utilisateurs (cf. volet | du rapport

AAssurer |l oyaut® et ' i bert ® dan,s ludnE teastp adcoei tn ufnme®irrie
preuve dbébexemplarit® pour garantir l es droits et
Dans | e r Fta¢eaoitilddiet | ®t abl ir un cadre de confiance
| 6®change et | a conservation des informations [
recoupements de données doivent étre limités et encadrés strictement.Cela suppose

d @ssurer a chacun un droit de regard sur but i | i sati on de donn®es per
collect®es par | 6administration, ainsi que de pr ®v
données.

UDQR TMD MNTUDKKD BNMBDOSHANN CD K
OUVERTURE, INNOVATION, PARTICIARIbition numérique @



18. Donneunenouvellampulsioralatransformation
numériquaelek R~ publigue m

La transformation numériquedes pouvoi rs publics ne peut soeffect
|l e biais débun ensemble de nor mes, | ®gal es ou r ®g
invocation débun changement par l e bas. Al ors m°r
gouvernement ouvert va étre mise en place et que la Commission européenne

sbappr°te © publier sa strat®gie num®rique, F i
ddébune vision strat®giqgue de |l a transformati r
| 6admi ni stration.

Afin de promouvoir une accultur at i on de | dadministration et an
dynami que de changement, |l 6i mpul sion de |l a tran:
publique doit étre renforcée. Les instances de pilotage existantes ont déja permis de

dessiner des lignes directrices et des orientations stratégiques. Néanmoins la
gouvernance de |l a transformation num®rique de 0 i
et les instances de pilotage sont trop souvent investies de pouvoirs et moyens

insuffisants. Cela nuit considérablement a la cohére n c e, la visibilit® et 0
actions entreprises.

Cbest pourquoi Il e Conseil nati onal du num®ri que
une Vvision strat®gique globale de | a transfor mat
publique au plus haut niveau, a travers la co -construction dbéune feui |

route comportant des priorités strat égiques a court, moyen et long terme.

I sbagit de promouvoir une gouvernance soupl e

transformation numérique, en fédérant les diverses initiatives des agents
publics tout en préservant leur caractere spontané.

Dans ce cadre,une r ®f | exi on pourrait °tre men®e sur

des moyens du Secr ®tariat g®n®r al "l a moderni

(SGMAP) afin de donner une nouvelle impulsion a la stratégie numérique :

6 ®v a
s a’

9" Le renforcement du rtle doéoor $GMAR paurt on strat ®c

rait se traduire par la mise en place

grands enjeux de Il a transformati ono-num®r i

débune
gue

poser un ensemble de lignes directrices, cec onst rui tes avec | 6ensem

parties prenantes via des consultations ;

9 Le SGMAP joue également un role de fédération des acteurs et des
initiatives dont | i mport anc eAingle déve- ai t
loppement des synergies entre le SGMAP et les différentes administrations
pourrait donner lieu a u ne reconfiguration du réseau des correspondants du
SGMAP au sein des minist res, voire 7 u
publiques locales ou nationales. Une telle approche permettrait de favoriser la
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prise en compte systématique du numeérique dans les stratégies de modernisa-
tion de | édaction publique, de renforcer | a coh
ddbaugmenter | e partage des bonnes pratiques.

9 Par ailleurs, il serait opportun de développer le rdle du SGMAP en
tant que soutien des stratégies de tr ansformation numeérique.

Z  Des équipes spécialisées pourraient étre détachées de maniére
provisoire dans les directions ou les administrations
demandeuses afin de les soutenir dans le pilotage ou la mise en
1 uvre de leurs projets.

Z Lamise en place startups d Btat, pourrait étre systématisée. La
méthode des start-u p sEtatiS6consiste a repérer un agent public
ayant identifi® un probl me pr®ci s, puis |
déautonomie dbébaction, dbébune ®quipe r®duite,
développer une solution en quelques mois, en interagissant en
permanence avec les usagers concernégcf. recommandation
n°31 sur le développement des pratiques collaboratives)

Donner une nouvelle impulsion 7 la transformation
implique en effet de laisser une large place aux initiatives des agents publics ainsi

gubdbaux r®seaux, coll aborations et bonnes pratique
administrations. En aucun cas la mise enfuvr e ddune gouvernance de | a
numérique ne doit éluderlan®cessaire prise en compte de | a const

et conduire a une institutionnalisation qui serait facteur de rigidité.

En outre, elle ne doit pas aboutir a une centralisation des décisions, mais au

contraire intégrer les dynamiques territoriale s. Les acteurs publics

déconcentrés et décentralisés doivent systématiquement étre inclus dans la définition

de | a strat ®gi e de transformati on num®r i que de
ddbencourager, val ori ser et fairenvelamvaer ger | es G
pr®server une coh®rence dodéoensembl e.

“Une dizaine de startups dOEtat ont ainsi ®t ® mont ®es |
de d®vel opper | 6appl iguat ipeer meMe sauaicddsoyen de savoir ra
aides de | 6Et at il a droit ou encore | 6outil iMar ch®s

entreprises aux marchés publics. (Source : la revueActeurs publics, n°114, p. 64)
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Q LA TRANSFO

La Transfo est un programme expérimental eadn@nistrations
initié¢ en 2011 parlaed f hnm+ pth drs tmd " r
sg mrengl shnm otakhptdl- Bd oqr
collectivités partenaires leur propre fonctidesign & innovationou
«Labo». A cette fin, une équipe pluridisciplinaire de résideittégrée au
rdhm cd kR c¢cl hmhrsg shnm odmc  ms
ans pour jouer le role de laboratoire provisoire. Les résidents travaillent
kdr “fdmsr+ kdr qgktr+ kdr bhsnxc
afin de tester @n situation réelbe la future fonction innovation, ses
l dsgncdr+ rnm dpthod+ rnm hmrbqgt

Source http://www.la27eregion.fr/transfo/
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RRdmf fdqg udqgr
ungouvernement
plus ouvert

Le numérique constitue un véritable levier pour améliorer la transparence de la vie

publique et d®vel opper de nouveaux modes de parti
ddune soci® ® contributive. Les acteurs publ i cs (
développer des modes de gouvernance plus partagés et inclusifs, en adaptant leurs

procédures internes et modes de travail. Cet engagement pourrait trouver une

traduction concret e dans | e plan dbéaction national de | a |
pour un gouvernement ouvert (cf. encadré) , mai s ®gal ement h | 6®chel | ¢
européenne.

Les nouvelles technologies peuvent tout déabord
transparencedel 6acti on publique et mettre en pratique | a
publ i cs sur |l es politiques qguodil s condui sent . L

(recommandations n°26 a 29) , la tracabilité numérique des processus décisionnels et
| es mo d e siongpdrt®ipatvesudastpolitiques publiques ( recommandation n°20

et2l)sont autant de voies pour augmenter | a redevabi
Par aill eurs, l e num®rique peut °tre |l e vecteur (o
collectif des individus s 6 i | sbaccompagne dbébune ouverture conco,|

décisionnels (recommandation n°19) et de la mise a disposition des informations

publiques (recommandations n°26 al8). Développer des méthodes de ceconstruction

des politiqgues publiques selon une logique plus horizontale et inclusive aurait pour

conséquence de mieux faire coincider le temps de la participation citoyenne avec le

temps administratif et Iégislatif. Au-del de | 6objectif d®mocratique,
collaborative des politiques publiques répond également a une double exigence
déefficacit® et déefficience de | 6acti on publ i qu
publiques plus adaptées aux besoins de la société dans une logique dgesign thinking .

UDQR TMD MNTUDKKD BNMBDOSHNN CD K
OUVERTURE, INNOVATION, PARTICIARIbition numérique @



R R D MF\@&R® N GOUVERNEMENT PLUS OUVERT

LE PARTENARIAT PONRGOUVERNEMENT
OUVER({OPEN GOVERNMENTNBRSHIP)

Lancé en 2011, le Partenariat pour un gouvernement ouvert est une initig
internationale qui regroupe prés déiét autour de la promotion de la

sqgq mro - gdmbd+ cd kRhms qf qa&la grtiaipation
citoyenne. La France a rejoint ce Partenariat en mai 2014 et est appelée
gk angdg tmd edthkkd c¢cd gntsd cRl
kRdmrdlakd cdr ~bsdtqgr c¢cd k° rnbt
transparete. Elle a rejoint le comité directeur du Partenariat pour un
gouvernement ouvert en septembre 2014.

Source http://www.opengovpartnership.org/

Pourensavoirpluscdr g  oongsr ¢ RJu Badmesbies
cd KRNFO rnms chronmhakdr "t khdr
http://www.opengovpartnership.org/independembrtingmechanism

19. D'éveIQp‘pel.a cdélaboratiordespditiquespubliques NN

Les démarchesdecec onst ructi on des politiqgques publiques ¢
| 6ens

des espaces dbéexpression et dé®change avec
de la société civile, entreprises, syndicats et associations, etc.) pour concevoir des
mesures plus ciblées et adaptées a la réalité de terrain. Ces initiatives des politiques

publiques rel vent | 6heur e a cRouré&voliserled 6 une

passage

téllés @tidiivees, le ENNdire recommande de développer un cadre

méthodologique composé:

d ®ma

9 doune ou pl usieurs structures pouri-f ®d®rer

bilité et diffuser des bonnes pratiques ;

I dooutils et de pri ncilgsesur guidet |l coddoileae i qu e s

ces projets.

S
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Définirun cadre méthodologique pour les consultations
citoyennes en ligne

La mise en place de consultations citoyennes en ligne tend a se développer en amont

de | 6®l aboration des todsxenjeus sodaex, dcanomiqpes ®&us ent ant de
environnement aux. Afin ddaccompagner cette dynai
d®vel opper une approche gl obale pour coordonner
engagées en ligne et dégager un socle commun. Dans ce cadre, le CNM propose :

ﬂdéengager une 1 ®f Il exion sur | 6®vol ution n®ces
fonctionnement et déorganisation de |l a Commi s:
débat public (CNDP) pour développer et accompagner les consultations ¢
toyennes en ligne(cf. encadré);

LA COMMEON NATIONALE
DU DEBAT PUBLIC @&ND

La Commission nationale du débat public (CNDP) est une autorité admin

hmcQodmc msd cnms k° | hrrhnm dr s
leur point de vue soit pris en compte dans le processus de décision. En n
2015,cetorganism © ogq{rdms cdr oqgqnonr hs

réglementaire pour améliorer la participation citoyenne & la décision gubli
bds qf "qc+ k° BMCO dmuhr  fd mns |
limiter les possibilités de découpagg c dbk g shnm cdr

rR ssqhatdg tm gokd c¢cd | qch” shnm

assurer une meill@cohérence des débats.

Source http://www.debatpublic.fr/semle

T de mettre - di sposition de tous un panel dodéou:
méthodologiques transverses afin de faciliter le recours aux co n-
sultations citoyennes.

Dans cette optigque et sur | a domacertationdsersle r et our s d o
numérique, le Conseil propose de:

Mettre ° disposition doéune plateforme de consultat

Cette plateforme de consultation serait disponible en code source libre, réutilisable et

adaptable au niveau local et national. Cedte plateforme pourrait étre installée sur un

serveur local ou hébergée par une institution publigue comme le Secrétariat Général a

|l a Modernisation de | 6Action Publique ou | a Commi
Elle serait mise a la disposition de tous les acteurs publics souhaitant engager une

consultation.
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Définir

des applications méthodologiques a partir des retours

doexp®rience des consultations engag®es

a pert
| es

avec
| a c

parties p

La concertation nationale sur Il e num®rique
méthodologiqu e s qubi l convient déenrichir avec
consultations en |igne en cours et ~ venir
Débat Public. Ces principes communs a adopter consistent notamment &
9 Faire de la médiation un corollaire indispensable des consultations
en ligne : entreprendre des actions de médiation et de communication a
| 6®chell e des territoires pour renrf-orcer
sultation et inclure | densemble des
9 Penser | 6 @nmdes déhals artligne avec des échanges en pr é-

sentiel (débats en groupes de travail, auditions avec des experts, etc.) Cese-
tours devraient étre réintégrés sur la plateforme pour assurer une véritable
continuité entre les débats en ligne et les discussims en présentiel ;

Mobiliser davantage | 6expertise de | 6admini st
techniques : encourager les administrations compétentes a suivre au quoti-
dien les consultations en ligne et a instruire certains débats (par exemple, g-
porter des renseignements sur un dispositif existant) ;

Garantir | 6interacti vi,p® exemnpke enddéelappant
des pratiques decommunity management , en adaptant les formats de contri-
bution, etc. ;

Apporter des garanties aux contributeurs en matiéere de tracabilité
des contributions dans les synthéses des débats par exemple, prévoir la
mi se en place dbédune | iste des contmi
ner les contributions retenues pour formuler des propositions, intégrer des o u-
t i | sdexationiende recherche par motsclés, ajouter des métadonnées (inb-
graphies ou dataviz € ) sur les contributions, etc.

Recenser et décrire les débats publics

La

des consutations en cours et garder un historique de ces échanges. Des lors, le Conseil

rappelle que:

T

Léensemble des consultations pass®es
un site commun et accessible a tous, conformément au décret du 8 décembre

rat.i

en |

on S

gne

but eurs a

, en

2011.A1 6heur e ac tvig-publiguefr n®dbesgee |l 6ensdémbl e

tations des entités publiques. Cet espace pourrait étre appelé a évoluer pour
per mettre aux der deomaménespludirdtuitideelas temjefux des

constitution dbébune base des d®bats publics es!

cour

des ¢
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consultations engagées et de proposer sur la base du volontariat des sujets de
consultation.

9 Les débats publics gagneraient également a étre décrits sur la base des sta
dards du web sémantique®s, afin de favoriser une harmonisation de la struc-
ture des consultations et doéam®liokrer | a qual:.
toyens et des parties prenantes. De nombreux projets vont dans ce sens
comme le lancement de normeDebatescore (cf. encadré).

LA NORME

DEBATESCORE
La normé®ebatesCorése a établir un standard de description des débats
otakhbr- Dkkd °~ dsqQ | hrd dm ok bc

nationale du débat public et du giepubliquefdk kd odqgl ds ¢
présentation des débats publics en proposant une architecture inspirée de
ontologies du web sémantique. Elle a pour objectif

cR rrtgdg kd o gs fd ds k° | tst |
débat publi¢

cd odqgl ds s qapenldRdesdendégssatféedtes dun débats.
Source http://www.viepublique.fr/forums/debatescore/debatese&teml

Encourager le regroupement des collectivités territoridtas ale
ognidsr c¢cd Zfntudgmdl dms ntudgs|

Le Conseil national du numérique est favorableal a mi se en pl ace dobéune struc
per mettant l a coordination, l'a mutualisation et
pratiques entre collectivités territoriales autour de projets de

gouvernement ouvert . Cette structure pourrait prendre | a
regroupant sur la base du volontariat des collectivités portant des projets participatifs

et des institutions exi stantes cComme | 6Associ ati
Association des régions de France (ARF), Open data France, les collectivités engagées

dans une initiative Territoires Hautement Citoyens, etc.

Elle aurait pour objectif de :

i Regrouper et soutenir les collectivités engagées activement dans une é-
marche de gouvernement ouvert et de projets de ccconstruction des poli-
tiques publiques locales;

)i Développer | e partage dbébexp®riences
" Encourager la construction doéun ensemble dbout
logiques.

55Le Web sémantique est un mouvement collaboratif mené par le World Wide Web Consor-
tium (W3C) qui favorise des méthodes communes pour échanger des données.
http://fr.wikipedia.org/wiki/Web_s%C3%A9mantique
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Par exempl e, el l e pourrait favoriser Il e d®velop
territoriales autour de projets de développement de budgets participatifs (cf. encadré).
La mise en commun des expériences permettrait de mettre en évidence la diversité des
pratiques et des outils mobilisés en matiére de budgets participatifs, ainsi que de faire
émerger un socle méthodologique commun. Par ailleurs, les collectivités pourraient
échanger sur les maniéres dont les pratiques de budget participatif transforment leur
fonctionnement interne en matiere de gestion de projet, transparence budgétaire, etc.

p LES PRATIQUES DE@EEIDPARTICIPATIF

Un budget participatif permet aux citoyens de participer a la défir

ds.nt ? kR kknb s hnannéeg2000,der exgeriences

budges participati§ integrent les nouvelles technologies autour de six

domaines la collecte des propositions de budgets participatifs, la mobiliss

en ligne des citoyens, la présentation didactique des enjeux mmgjgétai

kRt shkhr > shnm cdr gqrd > tw mtl qghy

rthuh dm khfmd c¢ct ognbdrrtr cd at

nombreuses collectivités locales et institutions se sont appropriées le nur

pour développeles pratiques de budget participgidr exemple, la Ville de

O 'ghr ~ I hr dm ok > bdLcd lok lsdelnGh

certaines collectivités ont également mobilisé des outils de visualisation

dynamique des données budgétair ? kRhl " fd cRNodm

kRNodm Jmnvkdcfd Ent mc  shnm-

Source http://www.serviceinewelt.de/frimages/text_materéB96.img

Associer lescitoyenkaRdw™ | dm cdr sdwsdr c¢cd knh "t

Le num®rique peut permettre de mieux associer [
| 6examen et ° |l a discussion des textes de | oi, :
élaboration (cf. recommandation n°4) . Le Conse | sugg re ddéouvrir de |

progressive les projets et propositions de loi avant leur examen par la commission

parlementaire permanente saisie au fond. Des expérimentations ont déja été mises en

pl ace | 6 Assembl ®e nati on @idnéeld sualafin dd iee x amen de
par |l a commi ssion des affaires social es, et au

|l a croissance et | dactivit®. Cette d®marche gag
terme généralisée.

Ouvrir les textes de loi en cours de discussion au Parlement impliqued 6 engager une
réflexion approfondie sur les outils mobilisés pour recueillir les

commentaires des citoyens, sur les modalités des contributions ainsi que

sur | e renouveadu des m®t hodes déionsadt ructi on
Parlement.

56 https://idee.paris.fr/
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20.Renforcefatransparencet latracabilitédesprocessus
décisionnels

Le numérique peut étre mobilisé pour rendre le contenu des normes plus lisible, ainsi

que pour renforcer la tracabilité et la transparence des procédures. Il peut ainsi
concouriralamiseenfuvre de | 6objectif ° wvaleur constituti
déaccessi bil (cft ®Bécisbu du dGomseilt Constitutionnel n°99 -241 du

16décembre 1999. Le Conseil recommande a cette fin de;

Généraliser les outile visualisation des textes normatifs et des
ognbdrrtr c¢cRQk ang shnm

Les outils numériques de visualisation des procédures et textes normatifs de portée
générale (projets de loi, propositions de loi, décrets, réglements etc.) doivent étre
davantage mobilis® s , en ce qubéils renforcent | a transparenc
a chaque étape de leur discussion l ors de | 6examen au fond, | e d®be
le vote. Ces dispositifs sont effet des outils essentiels pour permettre une
appropriation p ar tous des enjeux des politiques publiques et constituent donc les
fondements dbéune participation plus | arge des cito

Le Conseil souligne que

91 Ces outils de visualisation devraient cibler en priorité les projets et
proposition s de loi ainsi que tous les autres textes a portée générale

(décrets, réglements etc.). I'l's pourraient ~ terane, sO®t endr
tions © |1 &6®chelle |l ocale
T Le d®vel oppement de ces outils repose notammen

des données publiques 57 liées au fonctionnement des institutions

publiques telles que les données postées sudata.senat.fr et prochainement

sur |l e site de |¥RAess eimbil tReatniavd o neaxiest ent d®]
La Fabrique de la Loi (cf. encadré).

LA FABRIQUE
DE LA LOI

La Fabrique de la Loi est un projet collaboratif mis en place en mai 2014,
Regards Citoyenie Medialab de Sciences Po Paris et le laboratoire de rec
duBd ms gd c¢ R0 s t. cad-abrigDd de Ia pefhtendmslivre

kRQunktshnm cRtm sdwsd c¢cd knh cdc

%Léouverture des donn®es publiques : s opar untEatytnes | es donn®es
collectivité territoriale ou un organe parapublic, lors de leurs activités de service public et qui doivent étres
publ i ®es ou mi ses : di sposition du publ i c dans I e cad.

http://fr.wikipedia.org/wiki/Donn%C3%A9 e_publique
58 http://www.nextinpact.com/news/90898  -lassemblee nationale-va-se-mettre -a-open-data.htm
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promulgation au Journal Officiel, et de visualiser les amendements
parementaires. La constitution des données est réalisée a partir d'une
combinaison de sourcef®pen Dafidu Sénasous Licence Ouverte, Adais
deNoszputes.fret Nos@nateursifsous licence ODbL, ainsi que les sites
officiels duSénatet de Assemblée nationale

Source http://www.lafabriquedelaloi.fr/

QQugkdqg kRdlI ogdhmsd mngl shud cdr sdwsd

Afin ddéam®liorer | a tra-abilit® des contributions:¢
num®r i que pr®conise de mettre eerces@xtesddansce | 6empr
la continuit® de | 6®tude de Trfahrsgpmg earce/n clentetr ne

int®grit® du | obbyi ng,(octabne 2010 etudu rpportdN@lalo cr at i e 0
S u ILa tf@nsparence de la vie publiqued (j anv®dbe@pI®) nte nor mati ve

consiste ° fAjoindre © tout texte normatif la | is

et des contributions recues dans le cadre de son élaboration, sa rédaction
et son entr®e en vigueur 7 | 6®chelle | ®

gislative

L6bobl i gaftaiiorne daeppara’ tre | 6empreinte normative ¢

prendre plusieurs formes :

9 Au niveau gouvernemental, faire figurer la liste des sollicitations et des per-

sonnes rencontr ®es par | 6admi ni stration dans
| 6®t didmpact et du projet de | oi. Loempreinte
°tre ®tendue © dbébautres contributions comme |
pour | 6®1 aboration des déParatoees slu Gonseilencor e | e:
d Btat ;

9 Au niveau du Parlement, demander aux rapporteurs des projets et des prop-
sitions de loi de publier la liste des personnes rencontrées, auditionnées dans
| e c adr eencidadisdussivnadmtexte.

ﬂ Léoensemble de ces informations devraient °tre

et réutilisable.

au droit (
xempl e i nt

Le rapport sur |l es r gles applicables
| 6eur od®put @ex ohwsltiid uBReda cet ®gard un e
nor mati ve, en ce quodil comprend enbadenexe des ¢

o

contributions de repr®sentants doint ®r
regus, proportion de chaque groupe représenté, etc.) sur les contributions regues.

59 http: //data.senat.fr/

60 http://www.transparency -
france.org/e_upload/pdf/transparency_france_lobbying_en_france_octobre2014.pdf

61Jean-Loui s NADAL, Rapport au Pr®sident de Il a R

p u b | Rensugr laftonfiance publiqued, j anvi er 2015, p 76.
62 https://juliareda.eu/2015/01/rapport  -les-regles-au-droit -dauteur-europeen-sont-inadaptees-a-1-
internet/
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L'EMPREINTE NORMATIVE

Dépot Adoption Promulgation S0 f‘;‘:_lbrl:‘c;‘:;’fz ciat
- - - -
H CONSEIL H
ELABO 10N EXAMEN i CONSTIT PHASE H ENTREE
AT PAR LE LEGISLATEUR i ‘I’IONHE:.’— REGLEMENTAIRE | ENVIGUEUR

AR-9 ;:f“;

eensiesisertmurreisnrtasinnn

v v v
Projet de o S i Texte réglementaire
(étude d'impact] Rapport Décisiar {notice explicative)
s
Personnes Personnes Contnibutions Liste des contributeurs
rencontrées auditionnées écrites extérieurs

Source Le Rapportde JedmouisM™ ¢ " k rt g kRdwdl ok > ghsQ cdr
publique (janvier 2015)

Constituer un registre public unique et obligatoire des représentants
cRhmsqqqs+ bnlok(dsQ ds " bst khrQ ? o qshi

Le Conseil recommanded 6 i n s turaregisterunique et obligatoire qui permettrait

de cartographier | 6activit® des repr®€entants doir
registre aurait pour objectif de :

ﬂ Centraliser | 6ensemble des d®cl arations des re
en exercice au Parlement et auprés du Gouvernement dans un e s-
pace unique ;

9 Visualiser de mani re simple et in&uitive | 06ac

sentant d & i6 retsl®e I1Eéstintéréts défendus, les demandes de re-
dez-vous, les rencontres et/ou contributions transmises dans le cadre de

| 6®| aboration des textes de || oi. Ai nsi il ser
l 6activit® de tous | es repr®sentants dobéint®r °t
chaque repr®sentant doéi nt ®r ° tensdmble desl ®mar ches ef
textes de loi.

Ce registre serait alimenté de maniére réguliere par les contributions et
auditions extérieures enregistrées dans les empreintes normatives , dans le
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OUVERTURE, INNOVATION, PARTICIARIbition numérique @



(19

R R D MF\@&R® N GOUVERNEMENT PLUS OUVERT

cadre de | a r®daction et de | a discusesion dobéun
| 6empreinte normative des textes de | oi condui
constitution et | 6éactualisation du registre

~

21.Développeadenouveauxnodess R Qu = kit s hinim
despolitiquespubliques

Le num®rique rend possible | 6®mergence de nouve

politiques publiques. En amont de la miseenfuvr e dodéune politique, I es

permettent par exemple de modéliser les impacts sociaux, économiques et

environnementmewsxr &€.0urka aval, de nouvell es m®t h

peuvent étre développées a partir de la mise en réseau des expertises et de

| 6am®l i orati on collective des indi cateur s doé®v

numeérique propose a cette fin de:

Rendreobligan hgqd k° ot akhb shnopendata c¢cnmmQdr

Les donn®es déo®val uati on repr®sentent | 6ensembl
pr®paration des rapports doéo®valwuation des politi

cadre des mi ssi onleamentaite® etadesuésaluations se Igp @our des

C

uar

F

comptes. Louverture des donn®es publiques doé®val
pour renforcer | e d®bat sur |l es crit res doéo®val
indicateurs. El |l e permettrait en ®idtlaperticebca de@eési or er |
indicateurs.

Ntughg kdr oqnbdrrtr c¢cRQk ang shnm cdr
cRQu Kkt shnm cdr onkhshptdr otakhptdr
Les outils numériques peuvent étre utilisés en amont des politiques publiques, pour
mieuxint ®gr er | es acteurs de |l a soci® ® civile dans
en aval, |l ors de | 6®l aboration des rapports doé®v
not amment de renforcer | ' ef integecantelescantrede- | dact i
expertises externes pour | 6®val uatPouomieudes pol i t i

prendre en compte ces expertises extérieures, il est conseillé de

I Mettre en ligne |l e calendrier des ®tudes
d 6 @uwation de maniére anticipée ;

f Ouvriritomerdes ®tudes ddéi mpact et rapports

contributions extérieures. Sur une période donnée, des contributeurs ex-
térieurs pourraient commenter, amender, compléter les études sur le principe
du contradictoire ;
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9 Publier | 6 av ancememtempsrael et gammiola ttac a-
bilité des contributions.

Favoriser la recherche collaborative sur les logiciels ouverts
de simulation

Les Il ogiciels ouverts de simulation permettent d ¢
soci al et enviromnmegmentpalbl dguwuree emolsibappuyant sur |
vari abl es, 0 Op elntHidfresdadté). Les recherches collaboratives sur les

logiciels ouverts de simulation devraient étre encouragées dans la mesure ou

I cCes logiciels permettent aux acteurs concenés une meilleure compréhension
des conséquences induites par un changement de régulation et renforcent ai-
S i |l eur capaciit® dodébanticipation

I cCes logiciels peuvent étre mobilisés par les acteurs publics pour faciliter la
prise de décision et visualiser lesimpacts budgétaires des réformes envisagées.

LE LOGICIEL
OPENFISCA

OpenFiscest un moteur ouvert de misimulation du systéeme sofiscal. Il
permet de calculer simplement un grand nombre de prestations sociales
d'impots payés, par les ménagedge simuler I'impact de réformes sur leur
budget. Il s'agit d'un outil a vocation pédagogique pour aider les citoyens
comprendre le systemectofiscal.

Source http://www.openfisca.fr/
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DEVELOPPER DES SERVICES PUBLICS NUMERIQUES ADAPTES
AUX USAGES, DANS UN CADRE DE CONFIANCE

Développer des services
publics numériques
adaptés aux usages,

dans un cadre de conflance

Léintroduction d u 1 urn dem @servicgu @ublica ua pemis une

d®mat ®ri alisation doéun grand nombr e de d®mar ¢ h
d®mat ®ri alisation ne peut se r®duire 7 |l a simple

En effet la conception méme des services publics numériques doit étre modifiée en

prenant davantage en compte les attentes des utilisateurs et en favorisant la ce
construction des services. I sbagit donc de
des services publics, pour partir davantage des besoins des usagers que du mode de
fonctionnement et de traitement des administrations.

Cette nouvelle méthode de conception des services publics numériques, inspirée par le

design, per met de sortir débune |l ogique qui consi

simple instrument, et de consacrer de nouveaux droits pour les usagers et de nouvelles
responsabilit®s pour | édadministration. Cette
administration décloisonnée, plus réactive et plus proche des citoyens via une
architecture technique nouvelle : Etaté&lateforme - France Connect. Cette démarche

de design des services publics a pour objectif de rendre les services publics
numeériques plus efficients et plus inclusifs. Elle peut en outre concourir aux politiques

de redistribution, en ciblant mieux les besoins et en favorisant une gestion en temps

réel des ressources et dispositifs.

En paralléle, un certain nombre de prérequis doivent guider le développement des
services publics num®riques. Ces derniers doi
entre administrations se fasse dans un cadre loyal, respectueux des droits et libertés

des citoyens. lls doivent également assurer que le développement des services publics

num®ri ques ne conduisent pas ~ | dexclusion des
accroissement des inégalités entre les territoires. De maniére générale, le Consell

nati onal du num®r i que rappell e que | 6am®nagemen
essenti el au d®vel oppement des services publ ics
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territoires (cf. volet IV du rapport sur Solidarité, équité, émancipation : enj eux dodune
société numérique).

APPICNE 1

3N
DES :ERVIEES

22.Partirdesexpériencedesusagergpourameéliorer
la conceptiordesservicegublics

Le Conseil national du numérique recommande de transformer la conception des
services publics en réaffirmant la place centrale des expériencesdes usagers. Pour ce
faire, il esti me o pp o rfaire accuthdés endmatiere deidesigr des savoir
policy par les pays anglophones (RoyaumeUni, Australie, etc.), asiatiques (Japon,
Singapour) ou des pays dO6Europe du Nord comme | e D

Le design des services publics est entendu comme un mode de conception qui part des
exp®riences (besoins, ®motions, contextes débusage
(citoyens, agents publics, etc.), intéegre différentes expertises dans le processus de
génération de s i d®es et proc de par tests successifs d

permanence les services.

Cette recherche dedesigns 6 appui e sur une dowh!| ed 6da@®noardc de®v el opp
une vision globale du service (les parties prenantes mobilisées, les canawutilisés) et

des différents parcours utilisateurs, en tenant compte de la segmentation des usages

(par age, catégorie sociale, et@ ) puis adapter la conception de chague moment
déutilisation du service en design@rpeaunabjectfavec | a vi s
principal de permettre aux usagers de bénéficier simplement a des services auxquels
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ils ont droit. En ce sens, le design per met déaugmenter | 6efficaci

proposés par les pouvoirs publics.

Le Conseil national du numérique insistesur | a n ®c e s s ides®ndhrdsiunes cr i r e
approche interdisciplinaire. L a constitution
conception des services publics est en effet f
approche centr®e sur | 6utilisateur.

Enfin le Conseil rappelle que le design doit étre plus largement concu comme une
méthode de co-construction des services publics. Cette méthode ne se résume donc
pas ° | 6adaptation des services aux besoins des

interfaceentre | es exigences particuli res et l 6i nt ®1

prend en compte la diversité des expériences usagers. Elle favorise en effet une

perception partag®e de | 6action publique, fond®e

expériences individuelles dans la conception des services.

Le Conseil formule plusieurs propositions dans

|l es diff®rentes exp®riences usagers dans |l a conc

services publics:
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les fondements du design dans les services publics numériques.

Ce guide pratique des services publics numériques proposerait un ensemble de

a

principes méthodologiques directeurs a prendre en compte pour la conception de

services publics n u m @3ovemrueats Digital” Servicé iDesigyh a r des

Principles développés au RoyaumeUni (cf. encadré). Dans cette liste de principes,

figurerait par exemple la nécessité:

 deorienter

a ¢ o rvices publicscarpartl des besoias et

des usages des utilisateurs des services publics, notamment ceux des plus

fragiles ;

9 de favoriser laco -conception des services, | 6i t®ratior
l 6®vol ytivit®

f déoorganiser 1l a continuitliiicsemligneethdrses services p
ligne : penser les différents supports du service public (site web, application,
|l i eux physiques) de mani re int®gr®e afin de |

du parcours usager.

LESGOVERNMENT DIGIERVIEES DESIGN RRESC
AU ROAUMBUNI

En 2012, le Royauwtdai a mis en place une liste ouverte de principes

directeurs visant a guider le design des services publics numériques, c
mgbdrrhsg ¢cd o gshqg cdr adrnhmr
conception du seice, de procéder par expérimentations, de proposer de
services ouverts, etc. Ces principes régissent la mise en place de servi
la plateformeov.uk qui concentre un grand nombre de services publics
mt | qghptdr ds ¢ Rh memngpes peuvennétre uoet ¢
rntgbd cRhmrohg shnm ontqgq k™ bnr
centralisation des services publics numérique du Reymirser la
plateformegov.uknRdr s o r dwdl osd c¢cd bqgh:
infformath mr ds c¢cd k° e bhkhs cRtshk
sns kuw(- Kdr onkhshptdr qgdk shuc
cnmb o rrdg ntsgd k° mgbdrrhsQ c
oqgdmcqgd dm b nl eqgsalité dedervice. hms hdm cF

Source https://www.gov.uk/desigprinciples
http://www.thereqister.co.uk/2015/02/18/the_inside_story of govuk/

AUX ETATSNIS

LeDigital Services Playbaaké développé suivant le modéle du guide du
RoyaumeJni. Il contient en plus de 13 principes directeurssterdels
questions opérationnelles et des préregheckist) qui doivent guides |
design des services publics.

Q LEDIGITAL SERVICEYBDOK

Source https://playbook.cio.gov/
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Pour chaque principe directeur, le guide pourrait comporter une liste indicative

des questions op®rationnelles n®cessitant dé°tre
respecter l ors de I a conception doéun service
exemples de bonnes pratiques dans le secteur public ou privé et des

propositions ddabpodriesagentde. tr

Par exemple, pour permettre aux usagers de formuler leurs retours sur les
dysfonctionnements et de proposerundbeuon pi stes doba
déacc s ° | a Fagré simpief opounrait étre intégré a tous les services

publics numériques, nationaux ou territoriaux (cf. encadré). Différentes méthodes de

travail pourrai ent étre mobilisées en paralléle pour compléter les retours publiés sur la

pl atefor me, comme | 6analyse des donles®es dbéusag
observations directes du terrain, etc.

p LA PLATEFORMEIRE SIMPLE

La plateform€&aire Simplkest une plateforme collaborative de
rhl okhehb>shnm cdr c¢cqQl "gbgdr ds ¢
cqudknoodqd dm 1/ 02 bdig &«§HJREL@OMTr
tr fdgr c¢cd cqonrdqgq cdr oqnonr hshr
bnmbdunhq bnkkdbshudl dms cdr rnlk
informés des mesures engagées.

Source http://www.fairesimple.gouv.fr/

Ce guide pratique des services publics numériques pourrait étre élaboré par un

panel multipartite sous la direction du Secrétariat Général a la

Moderni sation de | 6Act i orCe panebrégrouperat a (@SoBMAP ) .

des repr®sentants deRatoadesicalldctvités, des lammatsires de | 6
déinnovation publique comme La 27e R®gion, des
acteurs privés, des spécialistes dudesign thinking , etc. Il pourra i t sbappuyer sur I
retour doéexp®rience des travaux e ffcamtadisu ®s dans |
efficaces. Ce guide serait mis a disposition de maniere ouverte en version

béta, afin doéint ®grer des modifications compl ®ment a
retours dbéexp®rience.

Mettre en place des stratégies de diffusion
dudesigrdes services publics

Pour favoriser la diffusion du design des services publics, il est nécessaire de mettre en
place une stratégie a différentes échelles nationale, locale et européenne.

Favoriser la diffusion du design dans les collectivités territoriales a
| occasi on de I a r ®f dramec rt®artriiotnor déal st i t u
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régionales nouvelles, dans le cadre de la réforme territoriale, fournit une

occasion unique de modification des processus de conception des services

publics et de redéfinition des compétences entre collectivités territoriales. A

cet égard, les processus deconception itératifs et centrés sur les usages

pourraient étre largement diffusés lors de la reconfiguration et de la
mutualisation des services r®gionaux. Des | ieu
publique dans les collectivités territoriales pourraient également étre

instaureés.

Renforcer | 6dimplication de | a France dans |l e p
en faveur de | 6i nnov.alh France devait renforeer sboe s i g n

i mpl i cat i daion dlam ®r Dedign -Driven Innovation, afin de

bénéficier a la fois des bonnes pratiques des autresEtats membres et des
fonds européens pour des projets innovants dans le secteur public. En effet, la
Commi ssion europ®enne a | anc® en 2013 wun plan
| 6i nnovat pabledeggn podir@eesecteur privé ainsi que les politiques
et les services publics. Ce plan est dirigé par un consortium de labs

(notamment le Lab de La 27e Région,cf. encadré) , déuniversit®s et de ¢
de design. [ sbappui p®esmumre udce Ipdianredwatmeo ne up:
design (EDIP) Designforeurope 3, qui permet la sensibilisation des décideurs

publics © | dinnovation par | e design, | 6 ®c han¢
acteurs europ®ens, mai s ®gal ement | 6acc’ s
financer des projets doébinnovation par | e design.

Qdmengbdg kd gokd c¢cR bbnl o fmdldms c¢ct RFI
au sein des administrations

Le rtle doéimpulsion du SGMAP devrait °tre renforc
méthodes du design au sein des administrations. Danscette optique :

T 1e d®tachement débune ®quipe resserr®e du SGMA
matiére de transformation numérique, pourrait étre systématisé
dans les différents ministéres afin déaccompagneru-la concept.i
veaux services aux usagersA terme, les ministéres pourraient également dé-
velopper leur propre équipe en interne ;

91 des laboratoires ouverts de co -création des services publics pour-
raient °tre d®velhopR@®s R®glI 6nnstamv®dbell e inter
(cf. encadré).

63 http://designforeurope.eu/
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p LA 27 REGION

La 27 Région est un laboratoire de transformation publique créé en 2009
bnmrshst dm "~ rrnbh” shnm cdothr
oktghchrbhokhm hgd dmsntgdd cd o°
issus du design, des sciences'sdcid r + c¢cd kR gqbghsdb
sciences politiques, etc. L& R&gion vise a redéfinir la maniére dont sont
bnmd3tdr ds | hrdr dm Ttugd kdr ontl
prendre pour point de départ les pratiques et les ades territoires pour
concevoir des projets publics plus fonctionnels, moins colteux, plus
ergonomiques et donc plus adapmux besoins des personnes.

Source http://www.la27eregion.fr/

23.Développda médiatiorautourdesservicegpublics
numeriques

Dans |l a continuit® du rapport :haCcest ldt§ragieys dodune s
pouvoir ddéagi r ole Conmseit mationaé du 2@mErxde, affirme que le

développement de services numériques-qu 6i | s soient fournis par des

ou privés - alimentera des besoins durables en médiations humaine$4 avec les

usagers, afind 6 ai der |l es usagers ° sbemparer des fonct

développées dans le volet IV du présent rapport intitulé Solidarité, équité,

émancipation : enj eux déune soci ® ® num®ri que.

Les services publics sont concernés au premier chef par cet enjeu de médiationDans

un contexte de d®mat ®r i al i sati on gl obal e, | 6ac
condition pour prése r ver | 6®galit® dbacc s h ces servi c
correspondants.  Sans quoi, les publics fragiles subiront des difficultés accrues pour

accomplir des démarches essentielles telles que chercher un emploi, se soigner, se

loger, etc. La médiation répond donc a une exigence républicaine. De maniére

générale, une continuité doit exister entre les guichets numériques et les guichets

physiques des services publics en effet la numérisation ne doit pas conduire a

supprimer la médiation humaine pour les services publics.

La d®lI ®gation pour | es usages de | 6internet (DUI
|l a consultation m®diation num®rique qubelle a o
territori al et l 6outill age des i nst alaces de mG@

reconnaissance professionnelle et la mise en réseau des acteurs de la médiation

64 La médiation humaine est un accompagnement quotidien des usagers afin de les aider a
sbemparer des fonctions offertes par | e d®&veloppement
Vés.
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numérique, dans leur diversité. Le Conseil se félicite de ces avancées et souligne la
nécessité de:

Promouvoir et valoriser le role de médiateur des agents publics

Denombr eux agents dbéaccueil et conseillers
en plus de leurs missions quotidiennes. Ces démarches doivent étre
encouragées, valorisées et outillées par les politiques publiques

numérigues . Lobéef fort de grenhisation desfonctions deemédiatian p
numérique dans les services publics, devrait notamment se traduire en termes de

occupent

reconnai ssance professionnell e. Les r®f ®renti el s

prendre en compte les compétences et expériences en gdiation numeérique acquises

de fa-on autonome par | es agents dbaccuei
Sym®t riquement, ces acteurs constituent
pr ®ci eux de remont ®e déoexp®riences, de
pratiques pour les acteurs qui concoivent les services publics . Ces

personnels doivent étre considérés comme des interlocuteurs privilégiés pour la co
construction initiale des services et, plus encore, pour leur amélioration continue (cf.
recommandation n°24).

natur el
probl ®ma

Dans un souci de s i mp | lesf médiateuis onomérigwees d def f i caci t ®
doi vent ctre for m®s " accompagner | usager de S
| 6ensembl e de s es -aifimsaatianh eet nond gas umiquement dans

l eurs d®mar ches | i ®es ° | 6admi ni stration dont il
médiate u r en cai sse déall ocations familiales (CAF)

d®marche doéactualisation de droits aupr s

do®t at ci vil

de P! ] e

Dmbntg fdg k° bnmrshstshnm cRtm gQrd t ci

Les premiers alliés des médiateur s de services publics se situent au sein

des nombreuses initiatives de terrain mises en place par la société civile

médiateurs numériques dans les EPN (Espaces publics numériques), médiateurs du

lien social, éducation populaire, et plus particuliecrement de | 6acti on soci
publics fragilisés (migrants, précaires, ex-d ®t e n uEal doit bcéuper un role
déincitateur et de facilitateur de cette
médiation.

Le Conseil recommande a cet égard de poursuive les efforts engagés afin de

ﬂ Coordonner les différents acteurs de la médiation au niveau local
et national, en favorisant | 6i dentification

al e aupr

coop®r af

des di f f
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aux activités de médiation et leur constitution en réseau. La coopération entre
les différents acteurs de la médiation et les services piblics pourraient étre o u-
tillée : certains contributeurs étaient par exemple demandeurs de fonctions de

partage dé®cran ° distance, entre sccompagnat

pondants au seindes services publics (Caisse doba
Emploi, etc.). Il pourrait également étre prévu de mettre a disposition des m é-

di ateurs des comptes fictifs wutilirsabl es
vices dématérialisés (déclarations de revenus, etc.), pour respecter la conf-

dentialité de la situation financiére des personnes.

9 Renforcer la collaboration entre les travailleurs sociaux et les m é-
diateurs numériques. Les espaces publics numériques pourraient const-
tuer les lieux privilégiés permettant cette collaboration. 65

Léagence num®rique pourra notamment contribuer
et 7 | 6®tat des lieux de | 6offre de m®diati on
mi se en r®seau des i neéstmesures dewagent accompagnerelenb | e d e

déploiement des contrats de plan Etat-région (CPER).

Développer les maisons de services au public, lieux de médiation

Afin dbéassurer une pr®sence de proximit® su
contrainte budgét a i rEeat pourrdit favoriser une mutualisation des lieux, des

0 C ¢

or s

S u
C

t o

moyens techniques, voire des personnels dbaccuei

physique et dans des plateformes en ligne ou téléphoniques.A ce titre le Conseil
soutient le plan de déploiement de maisons de services au public (MSAP) sur le

territoire. 6 Ces | i eux permettent en effet dbébassurer

en fournissant une information et une orientation pour différents services publics.

Néanmoins le Conseil souligne cue le réle des maisons de services au public doit
intégrer également des objectifs plus généraux de développement de la littératie

num®ri gue et dbébautonomisation des usagers. Les

services au public avec les tierslieux et les autres acteurs de la médiation sur les
territoires devraient également étre renforcés.

Qdmengbdg kdr dwhfdmbdr dm | shjgd cR°

Enfin, en mati r e ddbaccessibilit®, | es ser vi

publicat i on du r ®f ®r enti el g®n®r al ddbaccessi bi
version béta, devrait étre accompagnée de moyens de contréle et de sanction plus

65 La cyber-base de Cenon est a ce titre un exemple de collaboration entrdes travailleurs so-
ciaux et les médiateurs numériques.

66 Ce plan a été annoncé par le Gouvernement en 2013 et a pour objectif de généraliser le disp
sitif de maisons de services au public.
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i mportants. Un agenda dbdbaccessibilit® des serviec
également étre p u b | i ® Etap, aafin dé @enforcer la visibilit¢ des progrés de

| 6accessibilit® des sites publics.

24.Encadrek Rt s hetkhR J bsdeSdominéks

personnellegétenuepark R~ ¢ | h mhr s g\\\s hummy

Dans le cadre de la dématérialisation des servicespublics, les acteurs publics sont

amenés a utiliser et a échanger de plus en plus de données personnelles des citoyens. Il

est nécessaire que ces usages soient encadrés afin de prévenir toute atteinte aux droits

et l i bert®s f ondamé&nttdaeu xd rgoairtantli Gutpialri slagi on et I

données confidentielles des entreprises doivent également étre encadrés, de la méme
maniére que les données personnelles.

Dmb cgdg kRQbg mfd cRhmenqgl shnmr ¢ mr ki

Connect Rat plateforme

Le projet France Connect (cf. encadré), mené par la DISIC, a pour objectif de mettre

en place un syst me dobéauthentification et
administratives en I i gne, et : faciliter
administrat i ons par une aftat-pi aeefoar me.di Lé&i ddednt
Connect permettrait en effet a chaque usager de fédérer plusieurs comptes sous un
identi fiant uni que et donc de so6identifier
proposant des rvices en ligne.

LE PROJEHRANCE CONNECT
ETAT PLATEFORME

K™ Chgdbshnm hmsdgl hmhr sgghdkkd ¢
(SGMAP) a lancé en septembre 2014 un projet Frtitud@ Connediat
plateformeCe projet a pour objectii  ogqnonrdqgq tm r xr ¢
mt | qghptd tmhptd ds cR tsgdmsheht
des services publics fournis par les administrations (CAF, impots, sécurit
sociale, mairie etc.) et a terme a des services proposés patedirs privéEn
deeds + kHArahcg Bantedidt platafogmiacilite et sécurisk R d b g
cd cnmmdr dmsqd kdr “cl hmhrsqg’ st
r > mr ptRhk "~ hs adr nhm c qustificalibes. €€ q ¢
ognids rRhmrbghs ¢ mr k° bnmshmtt
fntudgm mbd cdr r xESjsl+dmr ne¢ Rhk&knd |
ministre.

Source http://www.actiorpublique.gouv.fr/projétanceconnectsystemed-
authentificatioruniquepourl-e-administration
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L & ar c h iFraece Canreet - Etat plateforme sert notamment de support & la mise
en 7 uvre du programme de simplification des démarches administratives, le

programme Dites-le-nous une fois (cf. encadré). Dites-le-nous une foisvise a autoriser

| es admi ni

st

rations

délivrer un service public, et ainsi a diminuer la redondance des informations

transmises par les usagers.

LE PROGRAMME
DITESENOUS UNE FOIS

f

Le programmbitesle-nous une faisnis en place par la Direction de la

| ncdgmhr s publigue (SEMAPR esbestté mvigueur pour certe
démarches des entreprises et prochainement pour les particuliers. Le prc
repose sur quatre leviers de simplification

KRQbg mfd cdr c¢nmmddlasolicitatog d
directed&k Rt r “ fdq rd;g° tmd dwbdos

La réingénierie des formulairesules les informations réellement
utiles seront demandées ;

La dématérialisation des procéduiedraitement et la soumission
cRhmengl "shnmr rdgnms rhl okh

La confiance a prioffes piéces justificatives seront demandées
tmhptdl dms knqgrptRdkkdr r nms
kR cl hmhrsqg shnm ds ~t | nldm
contréle).

Source http://www.modernisation.gouv.frAssrvicesoublicsse-simplifientet-

innovent/padessimplificationgpour-lesentreprises/ditete-nousunefois-un

programmepoursimplifierla-vie-desentreprises

s6®changer esipowct e ment

Si |l e Conseil nati onal du num®rFraoce @onreat-ul i gne | 6
Etat plateforme tant du point de vue de son impact sur le fonctionnement interne des
administrations que sa valeur ajoutée pour la simplification des démarches des
usager s, il rappell e que cette nouvelle architec
administrations doit :
9 Permettre a chaque usager de visualiser les échanges de données
entre | es administrations pour | a d®livrance
leur durée de conservation ;
9 Prevoir I e consent ement de | usager par d ®f
déinformations p etne des radmenisttagors, seus r é-
serve des cas do6®changes sans autorisation pr

décret (cf. encadré).
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LES DIFFERENTSREGM CR @T SNQHR @S H |
ONTQ KDR DBFORMAIDR CR
ENTRE LES ADMINISITRNS

Ak Rgdt gd ~ bs thdkdkrd +c Ro kttsrnhgdhtrq rs honQnd
dbg mfdr c¢cRhmengl shnmr odgr nmmd

1 ScénariolBdgs hmr sdwsdr mngl " sh:
cRhmengl "shnmr dmsqgd cdtw "~ c
kRt rBRddrgs- kd b r+ o g dwdl okd
les administrations de la sphére sociale et celles de la sphere fi

1 Scénario 2Les textes normatifs prévoient que les administratior
odtudms (dbg mfdq cdr crmenmdr
administrative, mais les données ne sont pas fournies de manié¢
"tsnl "shptd cRtmd ~cl hmhrsqg®
drs mbdrr  hqgqd | hr odts qsq
du service, par exemple.

1 Scénario 3Lestextes ne prévoient pas explicitement les échang
cd cnmmdr | " hr md kRhmsdqgch
gdbdunhg tmd "~ tsnghr shnm dw
dbg mfd cRhmenqgl  shnmr -

Le programmbitesle-nous une foiase a simplifier les démarches
administratives des entreprises. Pour ce faire, il favorise la dématérialisat
procédures et la réingénierie des formulaires mais a également pour obje
e bhkhsdqg kRQbg mfd cd ocnrbrt’ | ndsmscrR
"tsnghr shnm dwokhbhsd ontqg kR({Qbc¢
nt ? tmd ~ardmbd cR tsnghr shnm-
textes réglementaires.

Le Conseil pr®conise que BrannesCornectadesderviecesde | 6ext ens
fournis par des acteurs privés, aucune transmission automatiqgue de

documents a des acteurs privés ne puisse étre effectuée sans le

consentement explicilttautder il datsiagrri mplicite, Vi a
g ®n ®r aftilisaton, defpeaut étre suffisante.

@ookhptdg kd oghmbhod cR tsncdsdgl hm s hni
odgrnmmdkkdr cQsdmtdr o g kR c¢cl hmhrsqg shi
spécificités propres a la puissance publique

Dans | e cadre de dornées personsedds ides indivites par

des services privés, le Conseil national du numérique est favorable a la

reconnai ssance doéun droit " | 6autod@f.er mi nati on
recommandations 4 et 5 du volet 1) dont la définition a été précisée par le Conseil

diét at dans son ®t uedneméagoenat ked libestés Sondameritales’o

(septembre 2014).Ce droit ° | 6autod®termination i mplique ql
6Le droit 7 1 6autod®t er mi nernfaracreri dfao rprhatcieo ndree I116ei nwdii sve d'L
le droit a la protection de ses données pour lui permettre de décider de la communication et de

| utilisation de ses donn®e®anseitadd&€t ate Rappommnelannuel
mérique et les libertés fondamenta | es 0, de septembre 2014
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avoir acc s ces donn®es et qubirdcoispeei ssent | es
qubdils veulent en faire et d®cider des services
Le Conseil consid re gue | e principe doa
informationnell e, opposabl e aux acteurs priv®s,
maniere différenciée aux administrations. En effet, le principe

déaut od®t er mi nati on informationnell e ne peut ou
individus que ceux pr®vus dans | e cadre de Il a d
garantir | e respect des principes edeatainect eurs du
prérogatives de la puissance publique:

f Les contraintes pesant sur | d6administration n
le bon fonctionnement des services publics , afin de respecter | 0e¢
de continuité du service public ;

I Lamiseen 7 uwredudroita | 6aut od®t ermi nation informatic
doit prendre en compte certaines prérogatives propres a la pui S-
sance publique.

Ainsi, |l a reconnaissance doun droit ) | 6aut od®t
donn®es personnell es d®t e ntubos sedraduiraitonbnlpasct ®e s par |
par un droit absolu de modification, suppression ou autorisation de réutilisation, mais

par :

9 un droit déacc s et de visualisation des donn

91 Un droit de demander le cas échéant la correction des données, sous réserve
de justification ;

9 un droit doautoriser certains fl(dfsu-de donn®es
pra) ;

9 un droit ®ventuel °~ demander | deffacement de
déune proc®dure sp®cifique.

1

ENCADRER LUTILISATION
ET LECHANGE DE DONNEES f

ENTRE ADMINISTRATIONS @ |\

N setvice Echange de donnde

ma démarche
en ligne
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AUX USAGES, DANS UN CADRE DE CONFIANCE

Le droit © |l dautod®termination informationnelle po
place de différentes fonctionnalités (cf. encadré). Les administrations devraient
permettre a chaque usager des services publics de visualiser les données le concernain

d®t enues par |l es administrations ainsi gue dbacc
national du num®rique propose de BleButtsnpi rer de | 6i
qui per met aux usagers dbacc®der et de t ® ®char g
santé.

L es différents espaces personnels, propres a chaque thématique de service

public numérique (cf. recommandation n°25) pourraient proposer, a terme,

une fonctionnalit® permettant de suivre et de cont
de ses données personnelles, en p renant la forme de PIMS (Personal

Information Management System )%, Cela permettrait aux usagers de:

9 de visualiser les données les concernant détenues ou produites par les adin
nistrations ;

9 de visualiser I o6historique deentr@amianges de don
nistrations ;

9 de télécharger ces données

91 de connaitre la durée de conservation des données par les administrations

LA CITOYENNETE
ELECTRONIQUE EN HETO

C mr k° bnmshmthsg cd rnm "~ bbjr

dansla refonte de leur administration et le développement de ses propr:
infrastructures réseaux. Au début des années 2000, elle a mis en place
systeme de citoyenneté électronique qui repose sur un identifiant unigt
bnmr shst ms k  Iekdedéntargheddi derservitesemiic
cdothr tm rtoongs bnmmdbsd- KRDr
X¥Road pth f g mshs kRhcdmshehb st
physique grace a un certificat électronique émis par une &ahec d ms |
¢électroniqueAk Rgdt gd ~bst dkkd+ b dplusdeB@s j
cd k™ onotk>shnm drsnmhdmmd onrr
kR qbgReadbgtl g cR bbdcdqg ? oqijr

plusde90@ g f > mhr > s hnmr oFRabektonr reconnait en
outre les signatures numériques pour les documents en ligne.

Oontq “bbnl o’ fmdg k | Hatestoniema irstaurét
tm b cqd rsqghbs cd fldsrcisopensmeucedtr ¢
sQkdbg gfdqg bdgs hmdr cnmmgdr kc
gdf hrsgd c¢c(ds hkk ™ ms k° ¢~ sd ds k
khshfd+ hkr odtudms enqltkdg t mc

8lLes Pl MS, fiPer sonal I nf or mati aoom®Ma mMad emarst pRy stoemmsd ,s 03
qui visent a reconstituer pour les individus des espaces de gestion de leurs données personnelles
sécurisés et indépendants des plateformesé nt | e mod | e ®conomique repose sur

de ces données.
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KRHmrodbshnm cd k° ogqnsdbshnm cc
kR tsnghsQ ct | hmhrsjgd cd k* 1t
Constitution estonienne de 1992 qui garantit le droit a la vie privée, au
des communications &tla protection des données.

Sources
http://www.mckinsey.com/insights/public_sector/innovation_in_governn
ndia_and_estonia
https://www.ria.ee/public/x_teef¥adfactsheet2014.pdf

http://wwwrenaissancenumerigque.org/images/stories/estonie_renaissar
merique_vdef%201.pdf

Encadrer la réutilisation des données personnelles par les
administrations

La | oi relative ° |l 6i nformati que, aux fichiers e
gue certains traitements de données réalisés par des organismes publics doivent
n®cessairement r ecuef artclesr26 et d7ade la i infbenatiojug CNI L (¢

et libertés). A cet égard, le Conseil national du numérique rappelle de:

I La multiplicatio  n des données personnelles des usagers détenues
par les administrations ne doit pas conduire a des croisements

abusifs ;
9 Garantir | édanonymisation des donn®es personn:
| 6admini stration dans | e c adbenedatal e(cf.l eur di ff u

recommandation n°26)

Le Conseil soul " ve ®gal ement plusieurs enjeux r
appelant & une instruction approfondie :

" Le contrtle de | a CNIL, qui intervient aujour
projets de services publics numériques, d oit évoluer pour prendre
en compte leurs nouveaux modes de conception. En effet, ils peuvent

étre constitués par des API ouvertes aux modifications: les pratiques poten-
tielles, notamment au regard des données publiques, ne sont donc pas toutes
connues lors du lancement du service.

9 Les modes de conservation des données (formats de fichier, ex i-
gences de qualité) doivent étre définies, notamment au niveau jur i-
dique et technique, afi n de permettre |l a constitution
lisibles et de favoriser| 6uti |l i sation de documents num®ri s
fiables lors de procédures judiciaires.
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25.Favorisetacréationc R d r aumbriduepersonnelpour
visualiseisesdémarchesgt stockersesdocumentadministratifs

Le syst me d OFradoe nCQonnéci poartait également étre le moyen

débacc®der ° des espaces de visualisation des d®mar
en ligne de documents administratifs afin de faciliter les relations entre les

administrations et les usagers. Dans cette optique, le Conseil propose de

E - unghrdg kRl dgfdmbd cRdro bdr odqgr nmmd|
services publics en ligne

Un grand nombre de contributeurs ont soulign® | a
la visualisation des démarches administratives, ainsigue doéam®Il i or er Il a prise
contact avec les agents du service publicAfin de répondre a cette demande croissante,

|l e Conseil sdbinterroge sur l a mise en pl ace doboes
per mettant ddbacc®der et d e chesiadministratives ent e mps r ®e |
ligne.

En premier i eu, Il e Conseil consid re que Il a mis
unique ne constitue pas n®cessairement une solutio
citoyens a leurs démarches administratives. En effet, cdéte approche ne prend pas en

compte | e fait que | dutilisation dbéun espace per s
coeagli re des besoins de | dusager exprim®s dans | e
un moment donné de son parcours administratif. Deplus, | a mi se en place dobéun ¢

personnel unique conduirait a une refonte des sites administratifs proposant des

services en |igne ° partir gdviukau ReyaumeUn),ni que (~ | 61
ce qui serait techniguement complexe et entrainerait des co(ts importants pour les

pouvoirs publics.

Afin de faciliter | 6acc s des citoyens aux d®marc
Conseil recommande de favoriser le développement dbespaces personnel s
thématiques (comme | 6espace CAF pour | es aides sociale

d®mar ches doAssur an anpots.goan.fra etc.)een vellldntess lpua c e
articulation et coh®rence dbébensembl e.

1 cCes espaces personnels pourraient® t r e accessi bl edranaevec | 6i denti
Connect (cf. encadré France Connect- Etat plateforme) .

1 ces espaces personnels serviraient doéinterface
et des ®changes en cours entre | e citoyen et |
chaque d®marche seraient indiqu®s rH 6®t ape de |
vice administratif en charge de cette étape, la personne a contacter au sein de
 6admi ni stration instruisant |l a demande ainsi,
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entre les administrations et les documents nécessaires a la poursuite de la &

marche.Apl us |l ong ter me, cet espace pourrait pe
ser, de controler et de télécharger les différentes données le concernant dés-

nues par | 06 ad necommandatioa N°R24) n

Encourager le développement de coffseis numériques publics ou
oghudr ? o0 (gFsahcg Canrbecespictat desredles h ° ms
communes de sécurité et de design

Le Conseil national du numérique souléve plusieurs enjeux relatifs aux coffres-forts
num®r i qu esdlire das &spaces de stockage en ligne destinés a conserver des
documents numériques de maniere sécurisée.

T 11 sdbagit tout déabord de mifogtnuméri@eal uer | a d
des individus pour stocker leurs documents administratifs a caractére person-
nel. Cela implique de soO6interroger sur | eurs
di sposi ti o fortdponda urhbedoih rea ;

I se pose ensuite |l a question de d®terminer sb
puissance pubique de fournir un coffre -fort numérique public a tous les ci-
toyens ou bien a certains segments de la population selon des conditions déf
nies. Al 8heure actuell e, d i -fofts@uneémquies puplicsoj et s de ¢
ont été annoncés, notamment a destimation des personnes en situation de pre-
carité et/ou de forte mobilité.

Déautre part, | a mifodsepubkce ou privés cailévd des eneudx de e s

sécurité pour le stockage des données personnellesDe véritables garanties devraient

étre d®f i ni es. Dans | 6hypoth se -fortsunumériquessr® | oppement
partir de HraAce Gomnedt lefConaeil national du numérique recommande :

ﬂ déinstaurer des standards de s®curit®,
déinterop®rabil it ®fopscnumériqlies gublicso f f Enesfs
fet, l e Conseil juge opportun doéuntfier l es |
forts et de favoriser | eur interop®rabilit® a

cation des coffres-forts ne soit un facteur de complexification des démarches
pour | dusager.

1 de prévoir un agrément pour les coffres -forts numériques privés.
Cela suppose de <condi ti on-fogssrnumériies A ®gr at i on ¢
France Connect au respect de critéres précis, assurant notamment le respect
de la vie privée des usagers, des conditions de sécurité importantes et uned-
calisation des centres dodédh®ber ge nktant des don
membre de | 6Uni on europ®enne.
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De maniere plus générale, le Conseil national du numérique insiste sur le fait que

| 6ensemble des outils num®riques utilis®s par | es
des exigences communes de s®curit®, déi nd®pend
environnementale. Ac et  ® gtatpalrrait findncer ou encadrer le développement

déoutpiolnsdarn@ ~ <ces exigences sO60ils ne sont pas d®j
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Donner une nouvelle ambition
? Kk rsq sf hc
des données publigues

La transposition de |l a direct®Pest 20063c8asUBndide
reaffirmer | es engagement s de I a France en ma
publiques, prés de quatre ans aprés la création de la mission Etalab.A cet égard, le

Conseil nati onal du num®r i que rappel ge | 6i mport
politique ambitieuse en mati re doéouverture des
des derni res avanc®es " | 6®c hedalagouvfrpcal e et r
nomi nation déun Administrateur g®n®r al des donn®e

Léouvertur e degses decconstie pas yne fimlen soi, mais un levier en

faveur de | a transparence d®mocratique et de | 06i
répond en effet a une exigence démocratique et constitue un puissant vecteur de

moderni sation de, | @acutri odha vpanhtlaigeeu déef fi cacit® e
participe en outre au d®veloppement de | 6®conomi ¢

écosysteme innovant autour de la donnée.

Le d®vel oppement opehuwate imgdique det défqnir ane dédtab le
gouvernance des donadRerse pludbel nisgeunebsl ec 6deesst r gl es, C
procédures pour animer et encadrer la circulation des données.Le Conseil souleve a

cet égard plusieurs enjeux :

9 Tout doéabord, Il e d ®v e dpenpdataeimmique de dlarifiet a st r at ®gi
|l es obligations et | es ¢ on@ecdmmandason ddbouvertur
n°26). Le Conseil soutient que la gratuité des données publiques devrait étre
affirm®e comme un objectif g®n®r al , en ce g\
déba®der facil ement aux donn®es pour exercer
| 6action publique et innover. De mani re g®ne
bliqgues permet dbébaugmenter | a valeur ajout ®e
de nouveaux produitsetseni ces, et en renfor-ant | 6attract
territoire pour | es grands acteurs ®conomi qu

gratuité des données publiques ne peut néanmoins conduire les acteurs p-

69 http://eur -lex.europa.eu/LexUriServ/LexUriServ.do?uri=0J:L:2013:175:0001:0008:FR:PDF
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C RYERTURE DES DONNEES PUBLIQUES

blics a abandonner toute capacité a réguler et strucurer certaines filieres, en
prévoyant a titre exceptionnel et dans un cadre wntrdlé certaines contrepar-
ties;

9 Doautre part, Il e Conseil rappelle I a n®cessi

t

déacc s aux documents administigegd(iefs contenant

commandation n°28) . Cela implique de mieux accompagner les individus

dans | a formulation de | eur demande dbéacc s et
voies de recours en repensant le systéme existant, notamment pour prendre en
compte les nouvellese x i g e n oges dathe | 6

Le Conseil souligne que si | 6ouverture des donn¢

données publiques,c er t ai nes donn®es d®tenues par des acteur

de service public (EPIC, etc.) ou des acteurs privés peuvent égalment concourir a

| 6exercice dbébun objectif déint ®r °t g®n®r al . Sans
juridique de ces donn®es, Il e Consei l recommande dboé
ouverture en veillant au r espedbreddsegérédr oi ts fonda

entre les parties prenantes (recommandation n°29) .

26.Optempouruneouverturgpardéfautdesdonnées
publiguesavecunobjectifgénérablegratuité

Dans le cadre de la transposition de la directive PSI en droit francais, le Consell

recommande de g®n®raliser |l a mise ~ disposition de
leur réutilisation a des fins privées ou commerciales, avec des contraintes juridiques,

techniques ou financieres proportionnées.

Il nstaurer une obligation dbéouverture par d®f aut d
des garanties techniques et qualitatives pour en faciliter la réutilisation par des tiers.

I nscrire | e princi p eaéfadtédesuinfoenmationsr paebligpes r

dans la loi.

Le Conseil rappelle la nécessité dedonner une valeur légale au principe

déouverture par d®f aut des i nformations publ i qu
collectées par des organismes du secteur public dans le cadre de leur

mission de service public administratif , sauf exceptions prévues dans le cadre

de la directive (cf. encadré).

En ce qui concerne le périmétre des informations publiques concernées par la directive

PSI, il serait opportunde c | ar i fi er | es o briuiegtade précises dodouve

| 6®t endue du p®rim tre des organismes du secteur p
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-Le princi
et service

pe dbéouvert ur eadnsinismafiopd centrales d e
s d®c&hatntal®ssidequdaux ®tabl

exergant une mission de service public administratif ;

fait

-Le principe dbéouverture devrait so6appliquer

tés territoriales. Acet ®gard, |l e Conseil souligne

définition et des éventuelles requalifications des missions des collectivités en mis-

sions de service public administratif, dans le cadre des discussions sur laloi por-

tant nouvelle organisation territoriale de la République ;

-Along t er me,
®gal ement
cadre de |

ce principe dbébouverture des

0i

sO6O®t endr e aux donn®es coll ect ®es

6ex®cuti on dé Qonseilnpeeconide @ genédat i c .

ser les clauges open data dans les marchés publics rendant obligatoire la publica-

tion des donn®es produites dans | e cadre

collectivités comme la Ville de Paris ont, par ailleurs, déja mis en place des clauses

open data pour la passation de marchés publics.

juridigqud

il

LES INFORMATIONSSBEGTEUR PUBLIC
CIBLEES PAR LA DIREZE PSI

Ladirective 2013/37/UE du 26 juin 2013 modifiant la directive 2003/98/CE
concernant la réutilisation des informations du secteur public propose un

g qlnmhr@ ? kR(Qbgdkkd cd kRI

données publiques. Les regles d'ouverture sont renvoyées a la compéter
Etats membres

La directive prévoit la réutilisation des informations détenues pz
organismesdusecteart ak hb ¢  mr kd b’ cq
mission de service public administratif. Par conséquent, les
hmengl "shnmr cgsdmtdr ¢ mr Kk
industriel et commercial en sont exclues.

La directive prévoit un certain nombreéaeaines pour lesquels la
chgqdbshud md rR ookhptd o r
prévalent, notamment les informations publiques non accessibl
pour des motifs de sécurité nationale ou de confidentialité

bnl 1l dgbh™ kd+ b dirkitk cbmforneémensauxicegles
cR bbjr dm uhftdtg+ ds bdkkd
motifs de protection des données a caractere personnel. La dire
prévoit également une dérogation compléte pour tous les
établissements culturelsetd gqdbgdgbgd ? kR«
bibliotheques universitaires, bibliotheques, musées et archives.

Source Directive 2013/37/UE

de
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DONNER UNE NOUVELLE AMBITION A LA STRATEGIE
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I Ouvrir en priorité les données de référence et instaurer une
infrastructure informationnelle publique ~ | 86®

Le fonct i onFKtat mmsetsur dneensenible de données de référence de
grande qualité, connectées entre elles et trés fréquemment utiisées. Le Conseil
recommande de:

- Identifier ces données de base (dites données pivots 70) & partir
déune | iste ®l abor ®e " Ced do@éeh delvrdient fareat i onal e.
| 6objet doébune ouverture pri ofcfiencadiésle, ®chel onn®

| e pl aonduDaremdrk Basic data for everyone)

LE PROGRAMBIESIC DATA FOR EUEEY
(DANEMARK, 2012)

Le Danemark a lancé le prografBesec data for every@me2012. Ce
programme inclut le registre des entreprises, le cadastre, le registre de
individus, les cartes topographiques, ainsi que la base des adresses. E
gdf hrsgd cdr hmchuhctr+ kRdmrdl ¢
disposition B open data. Considérant ces registres clés comme stratégi
le Danemark a fait le choix du financement public comme principal ress
Le payprévoit m admehbd mds ontqg kd r¢
o°q m cRhbh 1/1/ ds tm f > hm (Qdbr
secteurs public et privé cumulés.

Source PowerPoinBasic data for Everyone

- Bétir une infrastructure inf ormationnelle nationale en se dotant de

r ®f ®r enti els pour | es bases de donn®es pivot, f a
internationale. Ces référentiels constituent un systeme de registresclés qui

forme une infrastructure informationnelle publique. Lamiseen pl ace dobéune tell e

infrastructure représente :

Z Un enjeu doéefficacit® pour |l es politiques pt
permet de r®duire |l es co%uts structurels de |
la suppression des bases de données redondantes et
I 6 am®l i or qualiié des registres,/dadiminuer les
procédures administratives et de réaliser des gains sociaux
®conomi ques ©~ travers | 6innogvation ° partir

Z Un enjeu de souverainet®. I'l sbdbagit de gar de
une description numérig ue du réel et de produire une information

70 Les « données pivot » ou « données de référence » sont des données considérées comme
identifiantes pour nommer ou identifier des produits, des entités économiques, des territoires

ou des acteurs (personnes physiques et morales). Ces référentiels sont indispensables pour lier
des bases de données de nature hétérogéne et construire une architecture infanationnelle
unifiée au niveau national. Cela permettrait de donner sa pleine efficacité au projet du web des
données (Linked Open Data).

UDQR TMD MNTUDKKD BNMBDOSHANN CD K
OUVERTURE, INNOVATION, PARTICIARIbition numérique @


http://uk.fm.dk/publications/2012/good-basic-data-for-everyone/~/media/Publikationer/Imported/2012/Gode%20grunddata%20til%20alle/BasicData_UK_web_2012.10.08.ashx
http://uk.fm.dk/publications/2012/good-basic-data-for-everyone/~/media/Publikationer/Imported/2012/Gode%20grunddata%20til%20alle/BasicData_UK_web_2012.10.08.ashx

DONNER UNE NOUVELLE AMBITION A LA STRATEGIE
CRNTUDQSTQD CDR CNMMoDR OTAKHPTDR

ddéautorit®, dans un environnement

(montée en puissance des acteurs privées spécialisés dans kg

data, concurrence internationale, etc.).

- Développer des modes de gouvernance collaboratif s pour la con s-

titution et | 6entretien de ces

r ®fn®r enti e

concurre

| s,

nNit® de | 6infrastruct uEneeffei led référantels connel | e .

tuels se sont parfois complexifiés et restent cloisonnés, ce qui conduit a des

productions fragmentée s et i ncompl tes. Le Conseil r
r ®f ®r enti el s et dbéen faire des ressour
sb6binspirant de | a constitut {(cfoemcadi®.Ldsa Base

bases de données pourraient ainsi étre valorisées gatuitement par les contri-

butions des différents acteurs, publics ou privés, institutionnels ou citoyens.

LA CONSTRUCTION EBORATIVE

AKRnbb> rhnm cd k° RdIl ° hmd

K* Onrsd+ ¢cd kRHFM ds <c¢d

CD K@ A @R DNATGNACEKYBARR D
cd

Kk Rhn
Nshnm k cd kRHmenqgl shnm F(Qnfqg o
KR rrnbh>shnm NodmRsqgddsL o
cRtmd A rd @cqgdrrdr M shnm’ kd
chague adresse recenséelsuerritoire francais des données géographique

Eqgqg  mt

N

Cette base sera notamment constituée a partir de la base adresse comm
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données produites par les administrationswetieales contributions
citoyennes. Un nouveau guichet ouvert permettra aux citoyens et aux ent
cd bnmsghatdqg ds c¢cRtshkhrdgq
la Base Adresse Nationale est depuis avril 2015 disponible gratwétem
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Sourcehttps://www.etalab.gouv.fr/acteypsiblicset-societecivilesassocient

bdssc

pourla-constitutiondunebaseadressenationalebancollaborative

1 Veiller & la qualité de la mise a disposition des informations

publiques, sous des formats libres et interopérables.

La directive PSI précise les conditions de mise a disposition des informations

publiques. Elle spécifie que les informations doivent, dans la mesure du possible,

°tre diffus®es sous des formats

Afoudesrts et

de leurs métadonnées. Afin de respecter cette exigence, le Conseil souligne la

nécessité de:

- Renforcer les exigences sur les formats utilisés pour la transmi S-

sion des informations publiques ;

- Définir un référentiel pour la mise a disposition des i nformations

sous des formats libres et interopérables, en sobOappuyant par
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DONNER UNE NOUVELLE AMBITION A LA STRATEGIE
C RYERTURE DES DONNEES PUBLIQUES

sur | 6expertise de | a Direction Interminist®r:i
de Communication (MIBOCHelelte dOEtmd @ebnne, des r €
devraientétrelan c ®e s en v ue dondeseéférertielsmationasxa t i

- Accompagner les données de leurs métadonnées, notamment celles
concernant les licences de réutilisation, afin de renforcer la sécurité juridique
desréutilisateurs.

I Mettre en place de fortes g ar anti es pour l 6anonymi sati on
données publiques présentant un caractere réidentifiant

Le Conseil rappelle la nécessité de garantirl 6 anonymi sation des donn®e:
publiques identifiantes comme les données publiques de santé, dans le cadre
de leur diffusion en open data.

-Mettre en pl ace des standards déanonymi sat.i
déexpertise relatifs © | 6anonymidaimadei on dans <ch
garantir une diffusion anonymisée des données enopen data.

-Garantir l e respect d e dorinées platdesnéns at i on des
open data lors de leur réutilisation en créant une licence spécifique

pour les données anonymisées. Cette licence contiendrait plusieurs

clauses comme | 6obligation de mentionner | e fa

| 6obj et downe oanpnomyming erdiction des recoupeme.]
anonymisées ou toute autre pratique permettant de rendre ces données ident-

fiantes, | 6engagement de | a responsabilit® du
de croisement des données anonymisées.

Réaffrmer le principe de gratuité des données publiques comme objectif
fdmdg k+ dm “"tsnghr ms "t Zb r o g b ri |
cadre contréle.

Les données publiques constituent des biens communs, ouverts & une libre
réutilisation dans les limite s imposées par la loi f. article 12 de la loi CADA). Pour en

faciliter | a r®utilisation, | e Conseil est dobéavi s
autorisant au cas par cas des contreparties.
i Fixer un objectif général de gratuité des données pub liques dans

une |l ogique doéefficacit®

Le potentiel des données publiques en matiére de transparence démocratique, de

d®vel oppement ®conomiqgue et dbéinnovation sociale |
un modéle de gratuité des données publiques. Le Conséipropose dereconnaitre cet

objectif général de gratuité.
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DONNER UNE NOUVELLE

AMBITION A LA STRATEGIE

CRNTUDQSTQD CDR CNMMoDR OTAKHPTDR

Le Conseil rappelle que le principe de gratuité doit étre pensé de maniere

pragmatique, dO6une part en encadrant | es exceptions

développant une stratégie
donn®es publ

surlesex ernal it®s positives | i ®es
iques.: D s lors, il sb6agit de

- Penser des modeéles soutenables de financement, production et

mise a disposition

des données et accompagner la transition des modéles

économiques desorganismes producteurs de données;

-Faire |l evier sur | 6ouverture gratuaoite

nomiques et sociaux;

-Renouveler l es modalit®s dbéinterventi
partir de nouveaux usages autour de la donnée. En ouvrant gratuit e-

ment ses donn®es, | 6-anémmeisusditer leur aéutilisation p e u t

et leur enrichissement par des acteurs tiers. Les acteurs publics gagneraient a

| 60
des do
on de

el | e

sbapproprier ces nouveaux usages pour valori

politiques p u b |

exceptio

ds p
bg b
Oktr

1

Kd q°

iques quodils conduisent.

LE RAPPORT TROJETTE
ET LE PRINCIPE DETARTE

oongs SgnidgKRdtuchgesdigagad di/ ¢
ns au principe de gratuitéedlmsttoutes légitimés + | n ms q d

redevancek hqdr ? k° bnll dgbh khr shnnm

td bdr qgdrrntqgbdrds nknRHEM} qd &
tm s mchr ptd kd Lhmhrsjgd cc¢

hdt gr ~ qft |l dmgecoums knitthacxdredevandes ¢

Le fait que le modele économique de certaines administrations
en grande partie sur les redevances pose la questiai@deridance
du financement public & des acteurs privés et donc de sa pérer

Lesredevancemsns 't s " ms c¢cd a qqhj qc
réutilisateurs potentiels les moins ddgtartups, citoyens). Cette
rhst shnm drs oqgQitchbh akoden
data# pt h drs c¢cd e unghr dgqgtiokdes
cnmmddr otakhptdr ontqgq k° rn
expériences étrangéres montrent que les gains sociaux et
économiques pour la collectivité dépassent largement les co(ts
cRhmudrshrrdl dms ¢ mr Kk oesk

Source http://www.modernisation.gouv.fr/sites/default/files/fichiers

attaches/2013110Epporttrojetteannexes.pdf
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DONNER UNE NOUVELLE AMBITION A LA STRATEGIE
C RYERTURE DES DONNEES PUBLIQUES

a

I Permettre a certains organismes publics de recourir, a titre
exceptionnel et dans un cadre contrélé, a des redevances

Le recours aux redevances doit demeurer un r ®gi me
rythme régulier par des impératifs économiques substantiels, et encadré par la loi. A
cette fin, le Conseil recommande de:

- Renforcer la transparence des redevances . il est essentiel de publier
en avance et sous format électronique les tarifs des redevances, les conditions
applicables et le revenu réel provenant des redevances. En paralléle, les études

"~y

déi mpact ®conomique justifiant éftreerent ecour s
dues publiques;

- Moduler le montant des redevances dans le respect des plafonds

fixés par la directive (cf. encadré), en fixant un nombre limitatif de

crittres comme | a d®pendance ®conomique de | 6organi
donnée a cette source @ financement et les efforts engagés dans la transition

de | eur mod | e ®conomi que, l e co%t ddédentretien
de la redevance pourrait étre corrélé positivement au volume de données mis a

di sposition ainsi q uehtiellelll@aurrait @galémentva-aj out ®e po
rier selon le type de réutilisateur et les critéres de valeur ajoutée de la plae-

forme de mise a disposition (cf. encadré sur le rapport Trojette) . Ces critéres

d'autorisation seraient limitatifs et appréciés par un organ isme ad hoc, sollici-

t ®s dans | e cadre dbébun avi s.

- En cas de contentieux, des procédures de recours devraient étre
prévues.

KRDMB @C QD L DEMSNCEDFREVQD
PAR LA DIRECTIVERS$R7 JUIN 2013

La directive PSI pose compniacipe général que les redaces doivent étre
limitées aux colts marginatetle prévoit néanmoins des exceptiGompte
tenu de la nécessité de ne pas entraver le fonctionnement normal des org
du secteur public qui sont tenus de générer des recettes destinées a cou
o gs rtars mshdkkd c¢cd kdtqgqr bnasrt
public ou des codts liés a la collecte, production ou diffusion de leurs doc
la directive précise que ces organismes pourront imposer des redevance:
supérieures awo(ts marginaux, mais ne dépassant pas les colts afféren
collecte, production, reproduction et diffusion.

Source Directive 2013/37/UE
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DONNER UNE NOUVELLE AMBITION A LA STRATEGIE
CRNTUDQSTQD CDR CNMMoDR OTAKHPTDR

RTQ KRDMB @SRHDEVANICGES CD

Le rapport de Mohammed Adhéne Trojette propose de moduler les red
dans la limite du co(t marginal, suivant le type de réutilisateur et des cr
de valeur ajoutée degmteforme

1 Espace de gratuitéoour les citoyens et pour les sociétés en pt
cR Ingd fd

1 Espace payanpour les entreprises en consolidation et les
entreprises établies suivant la valeur ajoutée de la plateforme
criteres de valeur ajoutée dpliteforme sont les suivants
volume de transactions sur la plateforme, volume des acces
concurrents souhaités, fraicheur des données, débit maximal
accordé au réutilisateur, type de licence accordée

Source http://www.modernisation.gouv.fr/sites/default/files/fichiers
attaches/2013110Epporttrojetteannexes.pdf

Q LES PROPOSITION&RBBPORT TROJETTE

1 Pr®voir au fnoasdepaconns e pfinandéies mur l@o n
réutilisation des données publiques, en prévoyant un systéeme de
double -licence

Léouverture des donn®es publiques peut sdbaccon
financieres définies dans le cadre de licences de réutiliséion. De maniére générale, le
Consell affirme que :

-Les licences doivent °tre faussi p-imples ~ a
ter qgque p Ce prindipe esd également porté par le rapport Trojette
sur | 6ouverture des donn®es publiques
- Le nombre de licence s ne devrait pas étre trop important pour g a-
rantir une coh®rence " | 6®chell e nati onal
| 6i ns®curit® juridique qui serait d¢nduite par
tueuse des licences. Dés lors, les organismes publics pourraient recourir
stratégigue ment ~ un syst me de double |Iicence en
Z La |icence ouvertre®gidotEt aud jadur( ddhui | a
réutilisation des données présentes sur la plateforme data.gouv.fr
et est donc naturell ement | 6dune des plus wu
sébinscrit dans un contexte international e
les standards des licenceopendatad ®v el opp®es ~ | 6®t ranger a
gue les autres standards internationaux (ODC-BY, CGBY 2.0).
Cette |icence autorise | a reproduction, re
et | 6exploitation commerciale des donn®es

| 6obl i gation de £ndidndedapaterpté detas ®ment m
donnée ;
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DONNER UNE NOUVELLE AMBITION A LA STRATEGIE
C RYERTURE DES DONNEES PUBLIQUES

Z Leslicences de type ODbL instaurent des contreparties non-
financiéres plus importantes pour la réutilisation des données
publiques par des tiers, notamment | e part ac
per met doéassur enesqgnupas réfernséesdar iesm ® e
utilisateurs et promeut la viralité du libre. Ces licences permettent
de copier, modifier et faire un usage commercial des données sous
trois conditions complémentaires : citer la source, redistribuer
sous des conditions departage identiques les modifications et
mai ntenir ouverte techniquement | a base de ¢

modifiée ou non.

27.Favorisete développemerdt la coordination
desstratégiex R n t udksgennhégsulibliques

Le d®vel oppementandbdiutniceepestéatcadt @ gp e ut sbeffectuer s a

| 6®mergence doéune culture de |l a donn®e en parall
qgubdbau sein de |l a soci® ® civile et de | a sph re
publics de basculeerl ad 6du@tee nd u lothurdee | 6i nf or mati on

| 6ouverture et de la diffusion. Les d®marches ° | 0
et accompagn®es. Ce ndbest qud” cette condition que

communauté innovante autour des données publiques.

Développer la médiation autour de la donnée publique

La m®diation autour de |l a donn®e d®signe | 6ensembl
et former les agents publics, les entreprises et les acteurs de la société civile aux usages

dela donn®e. La m®diation a pour objectif doai der
donn®e publique, comprendre | es modalit®s dobéacc s

publiques, et prendre connaissance du potentiel de la donnée et des bonnes pratiques
apartrddexempl es concrets.

Le Conseil rappelle que la médiation est un prérequis indispensable au développement

de stratégie open data, et préconise les actions suivantes

1 D®vel opper des outils et guides pmatiques sur

nées publiques ;

)i Encourager | 6or gani s at iaopartir dles domreéeskpat hon s
bliqgues pour créer un écosysteme économique innovant;
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DONNER UNE NOUVELLE AMBITION A LA STRATEGIE
CRNTUDQSTQD CDR CNMMoDR OTAKHPTDR

" Favoriser la cr®ation do-liendnorhéddgues etdans des ti
au sein méme des administrations. Ces infolabs sont des espaces cait
boratifs dédiés a la compréhension et a la ceconstruction a partir des don-
nées.

Apporter un accompagnement méthodologique aux collectivités
territoriales

1 est n®cessaire dbébencourager et de soutenir | e:
enplacedbune strat®gie |l ocale dbéouverture des donn®e
est important de renforcer les conseils pratiques ou méthodologiques auprés des

collectivités territoriales qui en expriment le besoin. Des lignes directrices pourraient

étref i x®es pour orienter | es collectivit®s dans | e
publiques locales, sous réserve du respect du principe de libre administration des

collectivités territoriales.

En partant de ce constat, le Conseil recommande de

I Mettre en place une liste indicative des données publiques locales,
facilement diffusables et frequemment sollicitées. Cette liste permet-
trait de faciliter le travail de préparation des collectivités en amont de
| 6ouverture des donn®es u(srcepdn dd mesntd ddd g ed am n
di sposition, | 6®t ude des fr®quencec, d®l ai s ¢
tion des m®t adonn®es, gaj;anties dbéanonymisat.

91 Encourager les collectivités a publier directement leurs données
publiques sur la plateforme data.gouv.fr ,en ®t endantterrl-6i nitiati v
toire.data.gouv.fr (cf. encadré) a de nouvelles offres comme la mise a dispos
tion de supports dbéaccompagnemenmmentpar exempl
réutiliser les données) ;

I Mettre en pl ace de sfornrmat®met neformatien ad 6 u-n
tour de la donnée publique, a destination des agents publics territoriaux,
en partenariat avec le Centre de Formation de la Fonction Publique Territo-
riale.
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DONNER UNE NOUVELLE AMBITION A LA STRATEGIE
C RYERTURE DES DONNEES PUBLIQUES

KRHMHSH@SHUD
TERRITOIRE.DATA.GBRUV

Pour accélérer la diffusion et le décloisonnement des données aux différe
échelons territoriaux et nationaux, la miggon k = a Il hr dm
territoire.data.gouv.Bn collaboration avec $asiationOpen Data France
Cette initiative fonctionne de la maniére suivante

T Tm gdogr dms ™ ms c ddate.gouvbon gukuthed
plateformeopen datéerritoriale. Cette simple inscription permet ¢
collectivité de visualiser automatiquement les données des
administrations centrales et déconcentrées relatives a son territ
population, logement, comptes publics, emploi, voioe, smtiale,
culture, environnement, etc.

1 Apartir de cette visualisation, les collectivités sont incitées a en
la base de données a leur rythme.

Source http://territoire.data.gouv.fr/

Etendre et mieux outiller le réseau des responsaigagata

Il est essentiel def avori ser | 6 ®mer gen ogen dad struegturée,o mmunaut ®
porteuse dbébune dynamiqgue pl us gLlaocbnatituton s ur | 6ensem
ddédune comopemdatata® o ur objectif de dynamiser et ®t e
débexp®riences autour de | a donn®e, mais ®gal ement
entre | es opehdamto®bes, masonate® et européennes. Dés lors, le Conseil

recommande de:

1 Renforcer et prof essionnaliser la coopération des chefs de projet
open data locaux

De nombreuses collectivit®s sapendaa) tontdeset ®es ddun ¢
missions consistent & coordonner la stratégie open data ~ | 6®chell e de |l a coll ec
sensibiliser et renforcer le dialogue entre les services administratifs autour des

donn®es et sbdbasduvee de | domvertene des donn®es.

Sur la base du volontariat, ces responsable®pen data locaux se sont réunis en réseaux
pour échanger sur les bonnes pratiqu e s e n  nopdn idatar. lee Cdnéeil considere
que cette mise en r®seau devrait °tre :encourag®e e

-Am®l i orer | a coordination deopendatafemt ®gi es | oc a
favorisant | 6 ®c h an g et coseils, bet annpermettant umé | qu e s
meilleure connaissance des projets respectifs;

- Produire des réponses communes face a des questions soulevées par

| 6ouverture des donn®es publiques, par exempl e
de marché public relative © opebdata, ou encore | a mise en place
open data.
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DONNER UNE NOUVELLE AMBITION A LA STRATEGIE
CRNTUDQSTQD CDR CNMMoDR OTAKHPTDR

Le Conseil propose de sbOappuyer sur l es d®mar clt

coop®rations entre collectivit®s et favoriser I

responsablesopen data.

- Les associations de collectivités territoriales autour de projets sur
| o
| 6i nstar doéOpen data France

ouverture des donn®es publiques,a devraient

-A | 6®chell e national e, une meill Bure repr ®s

sables open data locaux pourrait étre garantie au sein du Comité de
pilotage des coordinateurs open data , afin de développer des synergies
et de mieux faire remonter les besoins des territoires.

1 Faire ®merger une Acommunaut ® europ®enne dbop
Le Conseilmparptpende dedif ®d®rer | es diff®rents pr
| 6®chell e europ®enne et propose plusieurs pistes

- Créer un réseau/think -tank européen réunissant les Chief Data
Officers pour coordonner les initiatives open data nationales . Ce ré-
seau pourrait par exemple se constituer sur la base du groupe PSI et des &
pérations bilatérales déja existantes;
- Améliorer les liens entre les projets locaux, nationaux en cours
dans les différents Et at s membres en sbéappuyant sur | e
Open da ta Support 71;
- Développer des projets européens communs autour des données
pour mieux mobiliser les données publiques européennes . mettre
en place un guichet uni que dobacc so-" la |ist
péensopen data, lancer des opérations dutype Erasmus open data, impulser
l a cr®ation de | abs europ®ens au sein dobéorga
| Gpen Knowledge Foundation o u OderdData Institute .
28.Repenseledroitc R~ lAuxdocumentadministratifs;,
danslecontextec R n t udksgenhégsulbliques
Avec | e num®rique, | 6exercice du droit déacc s ¢
sous un angle nouveau. Tout <citoyen ou personne

données publiques qui constituent des informations publiques contenues dans des

" https://joinup.ec.europa.eu/community/ods/de  scription
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DONNER UNE NOUVELLE AMBITION A LA STRATEGIE
C RYERTURE DES DONNEES PUBLIQUES

Afdocuments admini st r autséens de ladooCADA duilZjalletl1278. 0

(cf. encadr ® sur | 6exercice du droit déacc s
communicables). Le Consei l sébinterroge sur | dadaptabilit®
documents administratifs “ [ 6heure du num®ri que,

lors, il recommande :

Dmf " fdqg tmd gdQekdwhnm rtq kdr ontunhgqgr + |
l nxdmr c¢cd k° Bnll hrrhnm cR bbjr ~tw cnbt|
?  k Rdg duméridue

Déapr s la | oi CADA du 17 juillet 1978, |l a Comr
administratifs est a priori compétente pour se saisir des questions liées a la
communication des données publiques entendues comme des informations publiques
contenues dans des documents administratifs communicables. Cependant, le Conseil

souligne quel es modes dbéaction de | a CADA sont peu ada
numeriques. En ef fet, | 6extension de son champ déint
publiqgues soul —vaed ®gal ad u et ideen sckes Imbyens et modes
aux objectifs fix®s. Déautre part, |l a CADA est ap

précise sur les modalités techniques de communication des données afin de garantir
leur mise a disposition sous des formas ouverts et interopérables.

Dans cette optique, | eenga@er nurseeréflexionr seircla mma n d e do
transformation de la CADA pour mieux prendre en compte les spécificités des

demandes dbébacc s aux documents admianeffetrati fs =~ |06
n®cessaire de repenser | es comp®tences et | dorgani
modes doéintervention aux enjeux actuel s. Pl usi eur ¢
envi sag®es comme | 6extension de ses pouvoirs

T Lo®l ar gi ssement deeonseilpde laCADAr savec lamise en
place ®ventuell e déinterlocuteurs sp®cialis®s,
a destination des administrations.

9 Le renforcement de la portée des avis de la CADA et la reconnai s-
sance de pouvoirs de sanction et/ ou d 6 ast r enicastdenonrespect
par | 6admini stration de | d6avis rendu. En effet
CADA ont une valeur non-contraignante. Un renforcement des pouvoirs de la
CADA aurait pour objectif dobéasm®liorer | 6effectdi
Déautre part, cette r®fl exion pourrait porter S ul

jurisprudence de la CADA concernant:

T Les modal it®s techniques dbéacc s aux document
not amment sur | es conditions de mise en for me
contiennent et leur éventuelle mise en ligne , dans la limite des possih-
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it ®s techniques de | 6admi ni str7atParon (cf. a
exempl e, " |l 6occasion dOoune demandde individuc¢
ministratif, la CADA pourrait demander ~° | éadmi ni stration de pub
les données publiques pour les rendre accessibles au plus grand nombreA
ter me, un droit © Il d6dacc s en |lignee-des donn®e
connu.

9 Les limitations imposées & la communication de certains doc u-
ments, en raison de motifs dbéint®r°t g®n®r al
droits et libertés fondamentaux (articulation de la loi informatique et | i-

bertés, et de la loi CADA)

Par ailleurs, un éventuel renforcement des pouvoirs de la CADA nécessiterait de
sdbinterroger sur | 6organisation et |l e fonctionne
moyens qui lui sont alloués. La composition de la CADA pourrait ainsi évoluer en

fonction des nouvelles compétences qui lui seraient accordées.

LA MISSION COMMURERMEL @S HNM Z QDEI
LE DROIT A L'INFORMAN PUBLIQUE A URE

/C) DU NUMERIQUEN ENJEU CITOYENE OPPORTUNITE
STRATEGIQUE"

(Président JeanJacques Hyest, Rapporte@orinne Bouchoux)
Bd g oongs =~ ontg onhms cueperspone q ¢
cRnasdmhqg bnll tmhb > shnm cdr cnbtl
"ss " bgqQd ? rR rrtgdg cd kRdeedbst
kRdeehb bhsQ cdr onkhshptdr dmf " f
publiggdd ds oktr qgqdbdll dms cRntudgstc
bnlltmd cRhmengl "shnm °~ enqgltkQ:c
1 Créer un "référé communication" devant le juge administratif, st
r > hrhmd c¢cd k° B cj avislqr§hbedaogselstior
de la communicabilité du document a déja été tranchée par la
jurisprudence ou par la CADA, ou si le document figure sur une
fixée par arrété apres avis de cette derniére.
T Qdbnmm ysqgd ? k' B@C@insded b°"
poursuite des réutilisations frauduleuses et alourdir significative
le quantum des sanctions

Source http://www.senat.fr/noticeapport/2013/r15891-notice.html

2L article 4 de la | oi CADA pose | e principe selon |e
s'exerce, au choix du demandeur et dans la limite des possibilités techniques de I'administia-
tion.

@ UDQR TMD MNTUDKKD BNMBDOSHNM CD KR@BSHNM OTAKHPTD 9
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http://www.senat.fr/notice-rapport/2013/r13-589-1-notice.html

DONNER UNE NOUVELLE AMBITION A LA STRATEGIE
C RYERTURE DES DONNEES PUBLIQUES

Mieux accompagner les citoyens dans la formulation de leur demande
cR bbjr ? c¢cdr hmenql shnmr otakhptdr bnl |

Garantir | 6effectivit® du droit déacc s aux info
i mplique dobéantici per e ndonaéesoen de plévdioenwerdesur e de ces
procédures de saisine et de recours efficaces. Le Conseil recommande a cette fin de

mi e u X accompagner |l es citoyens dans | eur s d®mar c
publigues communicablesvis-a-vi s de | 6 admi aCAPA.r ati on et de |

Les mesures présentées cidessous visent a renforcer la capacité des individus a

formul er l eur demande dbéacc s aux informations pu
permettant de mi e u X identifier l eur |l ocalisati ol
informati ons communicables. Le Conseil propose de

I Mettre a la disposition des citoyens des répertoires substantiels et
actualisés des informations publiques communicables . Léarticle 17 de
la loi CADA impose aux administrations de mettre a la disposition des usages
un répertoire des principaux documents dans lesquels figurent les données
publiques qudelles d®tiennent. Ceté-e obligatio
rogéne par les acteurs publics. Dans la continuité de la mission commune

déinformation oiRef'onldéeirnfloea mhart i on p@ublique 7 | ¢
riqueo, Il e Conseil recommande dobébune part, de
mi se en place de tels r®pertoires par |l es or g
publication, et dobéautre ppertdiresdux@hreesgi r | e cont
publiques produits ou collect®es dans | e cadre
administratif, en pr ®ci sant |l eur ®tat dobébouvert

non-ouvrable).

9 Mettre en ligne des guides pratiques et des modéles type s de lettre
ou dndae | de demande doéacc s ~ des informations

Z  surle site de la CADA

Z sur |l es sites des adminiopendaa i ons ~ | dexempl
mis en place par La Communauté urbaine de Bordeaux avec
| 6association Open data France et AEC.

UDQR TMD MNTUDKKD BNMBDOS CD K
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